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ABSTRAKT
Digitální podpisy jsou v dnešní době velice rozšířené v informačním světě. V některých
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ABSTRACT
Digital signatures are widespread in IT nowadays. In some cases there is emphasized the
security of signer identity when signing an electronic message. For this type of signature
group digital signatures are suitable. In this thesis basic cryptographic functions are
presented which are used for group digital signatures. The principle of group signatures
is explained, its advantages and nowadays use. Further are explained electronic election
and it dis- and advantages. The practical part is a design and implementation of system
suitable for electronic election allowing anonymity of voters using group digital signatures.
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ÚVOD
Použití skupinových digitálních podpisů v dnešní době je dosti rozsáhlé. Využití je
například při podpisu dokumentů, u kterých není potřeba znát přesnou identitu ode-
sílatele, ale stačí mít informaci do jaké skupiny (firmy) patří. Pomocí skupinových
podpisů lze realizovat i vstupy do budov a jednotlivých částí budovy pomocí elek-
tronických čteček. V tomto případě je zapotřebí pouze znát do jaké skupiny patří
daný uživatel a zda tato skupina má práva pro vstup do dané části budovy. Skupi-
nové podpisy lze využívat i v rozsáhlejších systémech, jako je anonymní sběr dat,
elektronické mince nebo elektronické volby. U uvedených systémů je největší důraz
kladen na zajištění bezpečnosti členů systému a skrytí jejich identity před ostatními
entitami.
Tato práce je zaměřena na analýzu skupinových digitálních podpisů a dalších
kryptografických prvků, spojených se zajištěním bezpečnosti a utajení identity. První
část práce je zaměřena na digitální podpisy, kde jsou podpisy rozděleny na konvenční
a nekonvenční typy. Jsou zde popsány známé algoritmy, jako je RSA, DSA a další.
Druhá část práce se věnuje skupinovým digitálním podpisů. Je zde vysvětlen zá-
kladní princip těchto podpisů, vlastnosti a jejich využití. V práci jsou dále popsány
jednotlivé fáze skupinového podpisu. Důležitou částí této kapitoly je rozbor a popis
schémat skupinových digitálních podpisů. Vybrané schémata jsou porovnány z hle-
diska náročnosti matematických výpočtů a velikosti parametrů podpisu. Pro lepší
vypovídající schopnost jsou jednotlivé naměřené hodnoty graficky vyhodnoceny.
Další část práce je věnována elektronickým volbám (e-voting). Elektronické volby
jsou stále více využívány po celém světě. K tomuto způsobu voleb se postupně při-
dávají další státy a organizace. Jedny z prvních úspěšných elektronických voleb v ce-
lostátním rozsahu byly uskutečněny ve Švýcarsku v roce 2003. Tyto volby zjišťovala
firma Hewllet-Packard a Wisekey. Postupem času se další státy pokoušeli o realizaci
elektronických voleb. V některých případech volby dopadly úspěšně, jinde nastaly
různé problémy z hlediska bezpečnosti nebo problémy při sčítání hlasů.
Praktická část této práce je zaměřena na návrh a implementaci systému simulu-
jící elektronické volby, kde pro zajištění identity voličů je využit skupinový podpis.
Návrh systému je inspirován již funkčními a využívajícími systémy. Především z prin-
cipu voleb ve Švýcarsku a Estonsku. Navržený systém je implementován v prostředí
NetBeans v jazyce Java. V práci je celý systém popsán včetně nákresu jednotlivých
fází.
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1 DIGITÁLNÍ PODPISY
Digitální podpis (elektronický podpis) nahrazuje v informačním světě klasický vlast-
noruční podpis. Tento podpis je vytvářen vždy konkrétně pro danou zprávu. Vytvo-
ření podpisu je za pomocí využití párů klíčů, kdy soukromý klíč slouží pro vytvoření
podpisu z podepisované zprávy a druhý veřejný klíč slouží pro ověření pravosti pod-
pisu.
Digitální podpis zajišťuje integritu dat, autentizaci a nepopiratelnost. Integrita
zajistí přesnost dat a v případě modifikace podepsané zprávy lze odhalit změnu. Po-
mocí autentizace lze ověřit identitu subjektu. Nepopiratelnost svazuje autora pod-
pisu k dané zprávě. V digitálním podpisu jsou uloženy údaje o odesílateli, údaje
o vystaviteli certifikátu, platnost certifikátu, informace o použitém algoritmu hashe,
informace o veřejném klíči, hash zprávy a informace o čase podepsání autorem.
Z důvodu velkých objemných zpráv se provádí komprimace do zkrácené a uni-
kátní formy zprávy. Tato komprimace se nazývá hash zprávy. Hash jednoznačně
identifikuje zprávu a nelze z něho zpětně vypočítat v reálném čase originální zprávu,
díky komprimační a jednosměrné vlastnosti hashe.
Z podepisované zprávy se nejprve vytvoří hash, což je většinou matematická
úprava a komprimace zprávy do unikátní formy. Tento hash se pomocí soukromého
klíče podepíše a tím vznikne digitální podpis k dané zprávě. Tento digitální podpis
společně se zprávou jsou odeslány ověřovateli. Na straně ověřovatele je opět vytvořen
hash zprávy a veřejným klíčem je podpis ověřen. Pokud ověření proběhne v pořádku
je podpis zprávy platný a dokument je nepozměněný. Tento princip podpisu je zná-
zorněn na obrázku 1.1.
Obr. 1.1: Obecné podepsání zprávy
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1.1 Certifikát
Certifikát je tvrzení třetí důvěryhodné strany, která zaručuje pravdivé údaje o vlast-
níkovi určitého veřejného klíče. Tato instituce se nazývá certifikační autorita, její po-
vinností je vydávání certifikátů k veřejnému klíči. Certifikát díky svým obsaženým
položkám se dá přirovnávat k občanskému průkazu či pasu. Certifikační autorita,
na základě žádosti s veřejným klíčem a přiloženými údaji, vytvoří certifikát a zašle
zpět žadateli. Při podpisu zprávy může odesílatel přiložit i svůj certifikát. Příjemce
po přijetí zprávy včetně certifikátu si může ověřit údaje o odesílateli u certifikační
autority. Pokud příjemce nepřijal se zprávou certifikát, může zažádat certifikační
autoritu o jeho zveřejnění. [1]
Obsah certifikátu:
• sériové číslo certifikátu (není podmínkou)
• identifikační údaje o majiteli certifikátu
• algoritmus použitý k vytvoření podpisu
• digitální podpis veřejného klíče vytvořený certifikační autoritou
• identifikační údaje o vydavateli certifikátu
• datum vytvoření certifikátu
• datum konce platnosti certifikátu
• účel vytvořeného certifikátu
• veřejný klíč
• algoritmus hashe certifikátu
• vlastní hashe certifikátu pro zaručení neporušenosti certifikátu
1.2 Využití
Využití digitálních podpisů v dnešní době je rozsáhlé. Často je využívám ve státní
sféře, při elektronických komunikacích. Další využití je v elektronických úkonech,
kde je apelováno na přesnou totožnost vydávající se osoby.
Využití digitálního podpisu:
• při podání přehledu o příjmech a výdajích OSVČ (osoba samostatně výdělečně
činná)
• u přihlášky a odhlášky k nemocenskému pojištění
• u přiznání daně
• při elektronické komunikaci se státní správou
• při elektronické komunikaci s krajskými a městskými úřady
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• při elektronické komunikaci se zdravotními pojišťovnami
• při žádosti o sociální dávky
• při podávání žádostí o dotace EU (Evropská unie)
• při použití datové schránky
• při podepisování faktur
• jako elektronický podpis PDF dokumentů
1.3 Konvenční typy digitálního podpisu
Mezi nejvýznamnější konvenční typy digitálních podpisů lze zařadit podpisy vzniklé
pomocí algoritmů RSA, DSA (Digital Signature Algorithm), ECDSA (Elliptic Curve
Digital Signature Algorithm) a Rabin. Všechny tyto algoritmy jsou popsány v této
podkapitole, je zde i nazančen princip vzniku podpisů.
1.3.1 RSA
RSA algoritmus byl vytvořen v roce 1978 pány Ronaldem Rivestem, Adiem Shami-
rem a Leonardem Adlemanem. Algoritmus je asymetrický a využívá jak veřejný klíč
VK, tak i soukromý klíč SK. Jedná se o jeden z prvních algoritmů pro podepisování
a šifrování dokumentů. Princip a bezpečnost RSA je založena na vysoké náročnosti
rozložení vysokého čísla na součin prvočísel. RSA tedy využívá princip faktorizace,
kde není možno v konečném čase rozložit vysoké číslo na prvočísla. Tento algoritmus
se používá dodnes, ale pro zajištění bezpečnosti je doporučováno použití klíče o ve-
likosti 1024 nebo 2048 bitů. Vytvoření páru klíčů, zašifrování zprávy a dešifrování
zprávy je uvedeno níže v textu.
Tvorba klíčového páru RSA
1. Zvolení dvou různých náhodných prvočísel 𝑝 a 𝑞.
2. Výpočet 𝑛, kde 𝑛 = 𝑝 * 𝑞.
3. Výpočet Eulerovy funkce 𝜙(𝑛) = (𝑝− 1) * (𝑞 − 1).
4. Zvolení celého čísla 𝑒, které je menší a zároveň nesoudělné s 𝜙(𝑛).
5. Určení 𝑑, jako 𝑑 * 𝑒 = 1(𝑚𝑜𝑑𝜙(𝑛)).
6. Veřejný klíč je dvojice (𝑛, 𝑒), kde 𝑛 se označuje jako modul a 𝑒 jako šifrovací
či veřejný exponent.
7. Soukromý klíč se skládá z (𝑛, 𝑑), modul 𝑛 a dešifrovací nebo soukromý expo-
nent 𝑑, který musí být držen v tajnost.
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Zašifrování zprávy RSA
1. Zpráva 𝑍 je šifrována pomocí výpočtu: 𝑐 = 𝑍𝑒𝑚𝑜𝑑𝑛.
2. Šifrovaná zpráva 𝑐 je poté zaslána nezabezpečeným kanálem příjemci.
Dešifrování zprávy RSA
1. Pomocí soukromého exponentu 𝑑 vypočte původní zprávu 𝑍, kde 𝑍 = 𝑐𝑑𝑚𝑜𝑑𝑛.
1.3.2 DSA
DSA je algoritmus určen pouze pro digitální podpisy. Algoritmus byl navržen ame-
rickým institutem NIST (National Institutes of Technology) v roce 1991 a ustanoven
jako DSS (Data Security Standard) standard americké vlády pro digitální podpisy.
Princip je založen na problému výpočtu diskrétního logaritmu.
Soukromý klíč má kratší délku oproti algoritmu RSA, a tím zrychluje operaci
podepisování zprávy. Ověření podpisu je již zdlouhavější oproti RSA z důvodu 240
modulárních násobení a dvou vysokých umocnění. V dnešní době se za bezpečnou
délku klíče u DSA algoritmu považuje 1024 bitů.
Tvorba klíčového páru DSA
1. Výběr hashovací funkce (např. SHA-1 (Secure Hash Algorithm)).
2. Zvolení 𝐿 a 𝑁 , které určují délku klíče. Federální standard pro práci s infor-
macemi doporučuje dvojici 𝐿 a 𝑁 (1024, 160), (2048, 224), (2048, 256) nebo
(3072, 256).
3. Dále se vybere 𝑁 -bitové prvočíslo 𝑞, délka 𝑛 musí být alespoň stejně velká
jako výstup použité hashovací funkce.
4. Dále se vybere 𝐿-bitové prvočíslo 𝑝 takové, že 𝑝− 1 je násobek 𝑞.
5. Další krok je vybrání 𝑔, jehož multiplikativní řád modulo 𝑝 je hodnota 𝑔.
Tohoto lze dosáhnout pomocí vzorce 𝑔 = ℎ(𝑝−1)/𝑞𝑚𝑜𝑑 𝑝, pro náhodné ℎ, kde
platí (1 < ℎ < 𝑝− 1).
Výše uvedené hodnoty mohou být sdíleny s více uživateli a nejsou tajné.
1. Náhodné vybrání 𝑥 z rozsahu 0 < 𝑥 < 𝑞.
2. Další krok výpočet 𝑦, kde 𝑦 = 𝑔𝑥𝑚𝑜𝑑 𝑝.
3. Veřejný klíč je pak dán hodnotami (𝑝, 𝑞, 𝑔, 𝑦).
4. Soukromý klíč je dán jako 𝑥.
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Vytvoření podpisu pomocí DSA
1. Zvolení hashe 𝐻 a zprávy 𝑍.
2. Pro danou zprávu se zvolí hodnota 𝑘 z rozsahu 0 < 𝑘 < 𝑞.
3. Výpočet: 𝑟 = (𝑔𝑘𝑚𝑜𝑑 𝑝)𝑚𝑜𝑑 𝑞.
4. Výpočet: 𝑠 = (𝑘−1(𝐻(𝑍) + 𝑥 * 𝑟))𝑚𝑜𝑑 𝑞.
5. Podpisová dvojice (𝑟, 𝑠).
6. Platí, že 𝑟 ̸= 0 a 𝑠 ̸= 0.
Ověření podpisu pomocí DSA
• V případě 0 < 𝑟 < 𝑞 a 0 < 𝑠 < 𝑞 je podpis zamítnut.
• Výpočet: 𝑤 = (𝑠)−1𝑚𝑜𝑑 𝑞.
• Výpočet: 𝑢1 = (𝐻(𝑍) * 𝑤𝑚𝑜𝑑 𝑞.
• Výpočet: 𝑢2 = (𝑟 * 𝑤)𝑚𝑜𝑑 𝑞.
• Nakonec se vypočte: 𝑣 = ((𝑔𝑢1 * 𝑦𝑢2)𝑚𝑜𝑑 𝑝)𝑚𝑜𝑑 𝑞.
• Podpis je ověřen v případě, kdy 𝑣 = 𝑟.
1.3.3 ECDSA
ECDSA je varianta algoritmu DSA, která využívá eliptické křivky. Eliptická křivka
je množina bodů, která vyhovuje rovnici eliptické funkce. Hlavní výhodou tohoto
algoritmu je použití kratších klíčů oproti jiným algoritmům a dosažení stejné úrovně
zabezpečení. Podle zdroje [2] systém s eliptickými křivkami s délkou klíče 160 bitů
zajišťuje stejnou bezpečnost jako RSA algoritmus s délkou klíče 1024 bitů.
Algoritmy s eliptickými křivkami jsou obecně rychlejší než odpovídající diskrétní
algoritmy. Podepisování a ověřování je rychlejší v těchto systémech, ale ověřování
podpisu a šifrování je rychlejší v systému RSA. Další informace jsou uvedeny v od-
borné literatuře [1].
Tvorba klíčového páru ECDSA
1. Dohodnutí na parametrech křivky (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ):
𝑝 - prvočíslo definující těleso,
𝑎, 𝑏 - konstanty z rovnice eliptické křivky,
𝐺 - bod na eliptické křivce,
𝑛 - řád eliptické křivky,
ℎ - kofaktro eliptické křivky.
2. Soukromý klíč je celé číslo 𝑑𝐴 náhodně vybrané z intervalu [1, 𝑛− 1].
3. Veřejný klíč je bod křivky 𝑄𝐴 = 𝑑𝐴 x 𝐺.
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Vytvoření podpisu pomocí ECDSA
1. Zvolení hashe 𝐻 a zprávy 𝑍.
2. Náhodné zvolení 𝑘, kde 𝑘 ∈ [1;𝑛− 1].
3. Výpočet: 𝑟 ≡ 𝑚𝑜𝑑𝑛, kde 𝑘𝐺 = [𝑥1; 𝑦1], pokud 𝑟 = 0, musí se zvolit jiné 𝑘.
4. Výpočet: s ≡ 𝑘−1(𝐻(𝑀) + 𝑟𝑑𝐴)𝑚𝑜𝑑𝑛.
5. Podpisová dvojice (𝑟, 𝑠).
Ověření podpisu pomocí ECDSA
1. 𝑄𝐴 ̸= 𝑂, kde 𝑂 je bod v nekonečnu.
2. Ověření, že bod 𝑄𝐴 leží na eliptické křivce.
3. Ověření, že existuje číslo 𝑛, kde platí 𝑛𝑄𝐴 = 𝑂.
4. Ověření, že 𝑟, 𝑠 ∈ [1;𝑛− 1], pokud toto neplatí, podpis je neplatný.
5. Výpočet hashe zprávy 𝐻(𝑍).
6. Výpočet: 𝜔 ≡ 𝑠−1𝑚𝑜𝑑𝑛.
7. Výpočet 𝑢1 a 𝑢2, kde 𝑢1 ≡ 𝜔𝐻(𝑍)𝑚𝑜𝑑𝑛 a 𝑢2 ≡ 𝑟𝜔𝑚𝑜𝑑𝑛.
8. Výpočet souřadnic [𝑥1, 𝑦1] = 𝑢1𝐺+ 𝑢2𝐺𝑚𝑜𝑑 𝑝.
9. Podpis je platný, pokud 𝑟 = 𝑥1.
1.3.4 Rabin
Rabin algoritmus je založen stejně jako RSA na obtížnosti faktorizace. Byl vyvinut
roku 1979, tedy rok po vzniku RSA. Generování podpisu je výpočetně náročné jako
u RSA se stejným modulem. Ověření podpisu je velmi rychlé, v některých přípa-
dech stačí pouze jedno modulární násobení. Hlavní nevýhodou Rabin algoritmu je
vznik tří falešných výsledků při dešifrování. Správný výsledek musí tedy být uhodnut
ze čtyř variant. Pokud se nejedná o textovou zprávu je uhádnutí správné varianty
poměrně náročné. Tento problém má za následek, že nebylo nalezeno praktické vy-
užití a tento systém se již v dnešní době nevyužívá. Další informace jsou dostupné
v odborné literatuře [1].
Tvorba klíčového páru Rabin
1. Podepisující zvolí vysoká prvočísla 𝑝 a 𝑞.
2. Vypočte 𝑛 = 𝑝 * 𝑞.
3. Vybere náhodné číslo 𝑏, kde platí 0 < 𝑏 < 𝑛.
4. Veřejný klíč je (𝑛, 𝑏).
5. Soukromý klíč je (𝑝, 𝑞).
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Vytvoření podpisu pomocí Rabin
1. Převod zprávy 𝑍 na číslo 𝑚 z rozsahu 0, 1, ..., 𝑛− 1.
2. Výpočet 𝐶 = 𝑚2𝑚𝑜𝑑𝑛.
3. Vznik podpisu 𝐶.
Ověření podpisu pomocí Rabin
1. Příjemce vypočte druhé mocniny 𝑐𝑚𝑜𝑑𝑛 a dostane výsledek zprávy𝑚1,𝑚2,𝑚3
a 𝑚4.
2. Příjemce je nucen se rozhodnout, která z daných zpráv je zpráva 𝑚.
1.4 Nekonvenční digitální podpisy
Mezi nekonvenční typy digitálních podpisů lze zařadit skupinové podpisy, kruhové
podpisy, slepé podpisy a další typy podpisů. Nejvýznamnější nekonvenční digitální
podpisy jsou popsány v podkapitole.
1.4.1 Skupinové podpisy
Skupinové podpisy vznikly v roce 1991 panem David Chaum a Eugene van Heyst.
Jedná se o podpis, který vznikl v určité skupině uživatelů. Členové skupiny mohou
podepisovat zprávy za celou skupinu. Vytvořený podpis má skryté informace o ode-
sílateli, ale v případě nutnosti lze tyto informace zpětně vyžádat. Na každý podpis
vzniklý ve skupině je vždy použit stejný skupinový veřejný klíč. Každý uživatel ve
skupině má svůj vlastní soukromý klíč, ale pro ověření je použit vždy jeden skupi-
nový veřejný klíč. Další informace o skupinových podpisech jsou popsány ve druhé
kapitole.
1.4.2 Kruhové podpisy
Tento druh podpisu má obdobné vlastnosti jako skupinový podpis. Rozdíl spočívá
v neumožnění odhalit identitu uživatele, který inicializoval podpis. Každý uživatel
skupiny má svůj veřejný klíč a jakákoliv skupina uživatelů může být použita jako
nová skupina bez dodatečného nastavení.
Uživatel do podpisu může připojit libovolného jiného uživatele ze skupiny. Každý
uživatel ve skupině má svůj pár klíčů. Při podepisování zprávy může být tedy použito
více soukromých klíčů. Při ověřování může být požadováno několik různých veřejných
klíčů. Při ověření nezle zjistit přesnou identitu člena skupiny, jde pouze vidět o jakou
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skupinu se jedná. Obecné schéma kruhového podpisu lze vidět na obrázku 1.2. Více
o těchto podpisech v článku [25].
Obr. 1.2: Obecné schéma kruhového podpisu
1.4.3 Slepé podpisy
Tyto podpisy zavedl David Chaum jako formu digitálního podpisu. Jsou založené na
dvoustranném protokolu mezi podepisujícím a ověřovatelem. Když odesílatel „A“
pošle data podpisovateli „B“, ten tyto data pouze podepíše a bez přečtení zašle
zpět. Odesílatel „A“ díky této zprávě vypočítá podpis a přečte podepsanou zprávu,
kterou podepisovatel „B“ pouze podepsal, ale neviděl co podepisuje. Slepé podpisy
mohou být realizovány pomocí běžných veřejných klíčů podpisových schémat, jako
je RSA, DSA a další. Tento druh podpisů je využíván v tzv. „e-cash“ (elektronické
mince) nebo při získávání elektronického hlasovacího práva při elektronických vol-
bách. Obecné schéma slepého podpisu je znázorněno na obrázku 1.3. Další informace
jsou uvedeny v odborné literatuře [23].
Obr. 1.3: Obecné schéma slepého podpisu
Odesílatel „A“ zašifruje zprávu 𝑚 pomocí funkce 𝑓 a výslednou zašifrovanou
zprávu 𝑐 zašle příjemci „B“. Příjemce slepě podepíše přijatou zprávu 𝑐 (obsah zprávy
nezná) pomocí funkce 𝑔 a dostane výslednou podepsanou zprávu 𝑐′, kterou zašle zpět
odesílateli „A“. Příjemce pouze odstraní funkci 𝑓 a dostane tak 𝑐′′, ze které vypočte
funkci 𝑔.
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1.4.4 Fail-stop podpisy
Je druh digitálních podpisů, které umožňují uživateli prokázat, že daný podpis ne-
byl vytvořen za pomocí jeho soukromého klíče. Tímto tvrzením uživatel prokazuje
daný podpis za padělek. V případě prokázání padělku je tento podpisový klíč za-
kázán a dále už se nepoužívá. Zakázáním se zabrání vzniku dalšího padělku. Více
v literatuře [24].
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2 SKUPINOVÉ DIGITÁLNÍ PODPISY
Skupinové podpisy se především vyznačují utajenou identitou odesílatele, která jde
ovšem v případě nutnosti pomocí žádosti odhalit. Jak již bylo uvedeno výše, každý
člen skupiny má svůj vlastní soukromý klíč SSK (skupinový soukromý klíč), ale
veřejný klíč je pouze jeden za celou skupinu a nazývá se skupinový veřejný klíč SVK
(skupinový veřejný klíč). Obecné schéma podpisu je zobrazeno na obrázku 2.1.
Obr. 2.1: Obecné schéma digitálního skupinového podpisu
2.1 Princip
O skupinu se stará skupinový manažer, který může přidávat členy do skupiny nebo
odhalit identitu člena. Skupinový manažer má tedy přístup ke všem údajům o čle-
nech. V některých případech se skupinový manažer dělí na skupinového náborového
manažera a skupinového revokačního manažera.
Skupinový náborový manažer má na starosti pouze přidávání nových členů do
skupiny. Revokační manažer odhaluje identitu podepisovatele v případě porušení
pravidel a přijetí žádosti od příjemce. Revokačního manažera může zastupovat i třetí
důvěryhodná strana.
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Při vstupu nového člena do skupiny je potřeba předložit skupinovému manaže-
rovi potřebné informace. Skupinový manažer na základě těchto informací vytvoří
unikátní soukromý klíč. Po splnění všech požadavků může člen skupiny podepisovat
zprávy jménem skupiny.
2.2 Výhody a využití
Hlavní výhodou skupinových podpisů je utajení identity odesílatele. Toto je velice
užitečné v případech, kdy není potřeba znát osobní informace o odesílateli. Uplatnění
je například při podpisu dokumentů, kdy není nutné znát osobní informace uživatele,
ale stačí vidět za jakou společnost (skupinu) se vydává. Další využití může být
například při vstupu, kdy je potřeba ověřit pouze do které skupiny daný uživatel
patří a zda tato skupina má vhodná přístupová práva. Výhodou skupinových podpisů
je použití jednoho veřejného klíče, který je stejný pro všechny členy skupiny.
Skupinové podpisy mají ovšem i své nevýhody. Mezi hlavní nevýhodu patří
dlouhá délka podpisu, narozdíl od dalších typů digitálních podpisů. Délka skupi-
nového podpisu je několika násobně delší než délka obyčejného digitálního podpisu.
S délkou podpisu značně roste i výpočetní náročnost a časové zpoždění. S postu-
pujícím časem jsou stále vyvíjena nová schémata, která se snaží časovou náročnost
snižovat.
2.3 Vlastnosti skupinových podpisů
Skupinové podpisy obvykle poskytují různé vlastnosti. S postupným vývojem těchto
podpisů se vlastnosti podpisů dále rozšiřují. Každé schéma skupinového podpisu
může poskytovat různé vlastnosti. Níže v textu jsou rozebrány základní vlastnosti
skupinových podpisů.
Vlastnosti skupinových podpisů:
• Anonymita - ověřovatel není schopen určit totožnost z podpisu člena skupiny.
• Kompletní anonymita - pokud útočník získá platný SVK a všechny klíč
SSK, tak není schopen určit totožnost z podpisu.
• Diferenciace členů skupiny - každý člen skupiny musí být unikátní SSK.
• Nespojitelnost - ověřovatel ani ostatní členové nejsou schopni spojit dva
podpisy, které byly podepsány jedním členem skupiny.
• Správnost - každý správný podpis člena skupiny musí být vždy přijat během
ověřování.
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• Nepadělatelnost - pouze člen skupiny může vytvořit platný podpis jménem
skupiny.
• Netrestuhodnost - skupinový manažer není schopen vytvořit platný podpis.
• Sledovatelnost - všichni členové mohou být sledováni manažerem skupiny
nebo revokačním manažerem.
• Nevysledovatelnost - žádný člen skupiny nesmí být sledovaný ověřovatelem
ani jiným členek skupiny podepsané zprávy.
• Odolnost proti koalici - není možné vytvořit platný podpis podskupiny.
• Zrušení (revokace) - odvolaný člen skupiny není schopen vytvořit platný
podpis jménem skupiny.
• Okamžité odvolání - jestliže je člen skupiny odvolán při revokaci, musí být
okamžitě zakázáno vytváření podpisů pomocí jeho SSK.
2.4 Obecné fáze schématu skupinového podpisu
Skupinový podpis se dá rozdělit do určitých kroků, kde se postupně připravují jed-
notlivé části potřebné pro podepsání zprávy. Jednotlivé kroky od připojení uživatele
do skupiny až po ověření podpisu s odhalením identity jsou popsány níže v textu.
2.4.1 Vytvoření klíčů a parametrů
Úplně první krok je vytvoření skupinového veřejného klíče SVK a příslušných para-
metrů. Dále přichází rozdělení na statické skupinové podpisy a dynamické skupinové
podpisy. U dynamických se vytvoří veřejný klíč skupiny, nastaví se konstrukční prvky
a do skupiny mohou volně přistupovat nebo odcházet členové bez závislosti na ve-
řejném klíči. Statické skupiny mají veřejný klíč závislý na velikosti skupiny, tedy po
každé změně velikosti skupiny musí být veřejný klíč přepočítán. Z tohoto důvodu
jsou statické skupinové podpisy neefektivní.
2.4.2 Editace členů
Ve většině případů, je pro připojení člena do skupiny potřeba sdělit identifikační
údaje skupinovému manažerovi. Tyto údaje jsou uschovány pro případ porušení
pravidel a odkrytí identity člena skupiny. Identifikační údaje mohou být uložené
v šifrovaném stavu a pro jejich nahlédnutí musí oprávněná osoba splnit určité pod-
mínky.
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Správa členů ve skupině je odlišná pro statické a dynamické skupiny. V případě
statické skupiny je připojení členů hned při vzniku skupiny, kdy každý člen do-
stane svůj soukromý klíč. Na základě velikosti skupiny, tedy počtů členů je pak dále
vytvořen veřejný klíč dané skupiny.
V případě dynamické skupiny je přidání člena možné kdykoliv, bez nutnosti
přepočtu veřejného klíče. Přidělení soukromého klíče zajišťuje skupinový manažer.
2.4.3 Podpis zprávy
Pro podpis zprávy využívá každý člen skupiny svůj vlastní soukromý klíč. Tento klíč
je spojen s veřejným klíčem skupiny. Člen skupiny podepíše vytvořený hash svým
soukromým klíčem SK, a tím vznikne podpis zprávy. Zpráva a podpis za skupinu se
posílá příjemci, tedy ověřovali.
2.4.4 Ověření
Po přijetí zprávy a podpisu si ověřovatel může ověřit autentičnost a původ podpisu.
Pro toto ověření použije veřejný klíč dané skupiny. Tento klíč získá při příjmu zprávy
nebo od skupinového manažera.
2.4.5 Odhalení identity
V případě porušení daných pravidel skupiny nebo z jiného důvodu, může být nutné
odhalit identitu podepisovatele. Posouzení, zda má být identita zveřejněna a vlastní
odhalení identity, zajišťuje revokační manažer. Ten potřebuje originální zprávu, pod-
pis podepisovatele a svůj tajný revokační klíč. Pomocí revokačního klíče odhalí sou-
kromý klíč člena skupiny, a tím i jeho identitu.
2.4.6 Revokace
Při prokázání porušení pravidel je nutné daný klíč znehodnotit, například z dů-
vodu falšování podpisů třetí stranou. V případě porušení pravidel člena skupiny, mu
mohou být odebrána příslušná práva.
2.5 Vývoj skupinových podpisů
První skupinový podpis byl vyvinut v roce 1991 pány D. Chaum a E. van Heyst.
Postupně byla dále vyvíjena nová schémata, která se vyvarovala předešlým nedo-
statkům. Jednotlivá schémata se nazývají podle jejich autorů. Dále v práci jsou
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vybrána některá schémata skupinových podpisů a vždy jsou uvedeny základní in-
formace o daném schématu.
Schéma Chaum a van Heys [CvH91]
První vyvinutí schématu skupinového digitálního podpisu Chaum a van Heys bylo
v roce 1991. Hlavní nevýhodou byla nedostatečná bezpečnost a neefektivní zpraco-
vání klíčů. Skupinový veřejný klíč je v tomto případě závislí na velikosti skupiny.
Více o tomto schématu v článcích [4][5].
Schéma: Chen a Pedersen [CP94]
První schéma, které umožňuje dynamické přidávání uživatelů, bylo vyvinuto v roce
1994 za pomocí Chena a Pedersena. Toto schéma obsahovalo dva nové systémy. Tyto
systémy umožňují přidávání nových členů po nastavení systému a nastavení funkcí
správcem skupiny. Nevýhodou tohoto schématu byla stálá možnost falešného obvi-
nění člena skupiny správcem. Návrh použití schématu v e-nabídkách. Více informací
naleznete v odborném článku [3].
Schéma: Camenisch a Stadler [CS97]
Toto schéma bylo vyvinu v roce 1997. Hlavním pokrokem je vyřešení závislosti délky
veřejného klíče na velikosti skupiny. Tudíž při přidání nového člena do skupiny,
veřejný klíč zůstává stejný. Schéma bylo navrženo pro použití ve velkých skupinách.
Více informací o totmo schématu je uvedeno v literatuře [5].
Schéma: Ateniese, Camenisch, Joye, Tsudik [ACJT00]
Schéma pod zkratkou ACJT bylo vyvinuto v roce 2000. Toto schéma má konstantní
velikost veřejného a skupinového klíče. Oba klíče nejsou závislé na počtu současných
členů. Bezpečnost schématu je prokázána pomocí Random Oracle modelu. Další
informace jsou dostupné v odborném článku [7].
Schéma: Tsudik, Xu [TX03]
Toto schéma se vyznačuje malou délkou podpisu, která dosahuje velikosti pouze
1192 bitů pro standardní úroveň zabezpečení. Schéma je vhodné využívat pro malé
skupiny. Bližší popis v literatuře [9].
28
Schéma: Bellare, Micciancio, Warinschi [BMW03]
Toto schéma pracuje ve standardním bezpečnostním modelu. Velikost všech klíčů je
logaritmicky závislá na počtu členů ve skupině. Více informací je uvedeno v článku
[12].
Schéma: Boneh, Shacham [BS04]
Bezpečnost tohoto schématu je založena na STRONG RSA a využívá mechanis-
mus zamítnutí, který využívá seznam odvolaných členů skupiny. Délka podpisu
je 1192 bitů, bezpečnost je srovnatelná se standardními podpisy RSA. Schéma je
vhodné pro použití u malých skupin. Bezpečnost schématu je prokázána pomocí
Random Oracle modelu. Více informací o tomto schémutu je uvedeno v odborném
článku [10].
Schéma: Boneh, Boyen, Shacham [BBS04]
Schéma pracuje na lineárním Dieffie-Hellmanovým předpokladu a využívá bilineární
mapování. Délka podpisu se pohybuje okolo velikosti 1533 bitů, kdy bezpečnost je
srovnatelná s metodou RSA-1024 bitů. Bezpečnost je prokázána pomocí Random
Oracle modelu. Více informací je uvedeno v článku [11].
Schéma: Nguyen, Safavi-Naini [NSN04]
Schéma se vyznačuje kratšími délkami klíčů a podpisů. Pro bezpečný systém vyža-
duje velikost klíčů 170 bit nad eliptickou křivkou. Schéma je vhodné pro použití ve
velkých skupinách. Další informace jsou uvedeny v odborné literatuře [20].
Schéma: Ateniese, Camenisch, Hohenberger,
Medeiros [ACHM05]
Schéma s vysokou účinností, které je bezpečné ve standardním modelu. Podpis by
měl dosahovat délky 2560 bitů a zabezpečení se rovná bezpečnostním parametrům
RSA-1024. Další informace jsou uvedeny v odborné literatuře [13].
Camenisch, Groth [CG06]
Schéma bylo publikováno v roce 2006 pány Camenisch a Groth. Bezpečnost tohoto
schématu je prokázáno v Random Oraclu. Bezpečnost je zaručena za pomocí Strong
RSA a Diffie-Hellman předpokladu. Schéma umožňuje dynamické připojení nových
členů do skupiny, bez změny veřejného klíče.
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Isshiki [I06]
Toto schéma bylo zveřejněno v roce 2006, jedná se o adaptaci schématu CG06.
Schéma umožňuje rychlejší revokaci než předcházející schéma CG06. Bezpečnost je
zajištěna na základě RSA a Diffie-Hellman předpokladu. Výpočty parametrů jsou
prováděny nad eliptickou křivkou. Skupinový manažer je rozdělen na náborového
a revokačního manažera. Více informací o tomto schématu je uvedeno v literatuře
[28].
Schéma: Boyen - Waters [BW06]
Schéma Boyen - Waters bylo navrženo roku 2006 a v roce 2007 prošlo jistými změ-
nami. Boyen - Waters je složeno ze dvou úrovní. První úroveň se zabývá bezpečným
skupinovým podpisem pomocí bilineárních grup. Druhá úroveň zajišťuje anonymitu
členů skupiny za pomocí protokolu NIZK (Non-Interactive Zero Knowledge). Ve
schématu vyvinutém v roce 2006 logaritmicky roste podpis s velikostí skupiny. Upra-
vené schéma z roku 2007 má podpis téměř konstantní v závislosti na velikosti sku-
piny. Ukázalo se, že obě schémata Boyen - Waters nejsou vhodná pro velké skupiny.
Další informace jsou dostupné v článcích [15] [16].
Schéma: Delerablée, Pointcheval [DP06]
Schéma s prokázanou bezpečností pomocí modelu Random Oracle. Schéma je dy-
namické a umožňuje tak přidávání členů do skupiny bez nutnosti úpravy veřejného
klíče. Zabezpečení je založeno na Diffie-Hellmanově předpokladu (SDH) a externím
Diffie-Hellmanově předpokladu (XDH). Toto schéma se vyznačuje velice krátkými
podpisy a nabízí vysokou úroveň zabezpečení. Více informací o tomto schématu je
uvedeno v odborné literatuře [14].
Schéma: Groth [G07]
Toto schéma bylo vyvinu v roce 2007, nabízí bezpečné použití ve standardním mo-
delu a ve velkých skupinách. Podpis se vytváří pomocí bilineárních grup a délka
podpisu je konstantní v závislosti na velikosti skupiny. Přidání uživatelů do skupiny
je dynamické a nevyžaduje změnu veřejného klíče. Další informace jsou uvedeny
v článku [18].
Hwang et al [H11]
Schéma navrhnuto v roce 2011. Jedná se o krátký skupinový podpis na bázi s řídi-
telným spojením. Systém je založen na principu Strong Diffie-Hellman předpokladu.
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Revokace člena se provádí pomocí klíčové aktualizace přístupu. Více informací k to-
muto schématu je uvedeno v literatuře [27].
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3 ANALÝZA SKUPINOVÝCH PODPISŮ
Při vytvoření skupinového podpisu jsou kladeny požadavky především na kvalitu za-
bezpečení. Mezi důležité požadavky se řadí i výpočetní náročnost generování a ově-
ření podpisu. S rostoucí náročností se prodlužuje čas podepsání zprávy. Dále je také
kladen důraz na bitovou velikost soukromého klíče, veřejného klíče a na velikost sa-
motného podpisu zprávy. Tyto vlastnosti schémat skupinových digitálních podpisů
jsou shrnuty v tabulkách 3.2 a 3.3.
3.1 Tabulky schémat skupinových podpisů
V první tabulce 3.2 lze porovnat mezi sebou výpočetní náročnost generování a ově-
ření podpisu zprávy. Matematické operace jsou uvedeny ve zkratkách. Vysvětlení
jednotlivých použitých zkratek pro vyjádření matematických operací je vysvětleno
v tabulce 3.1.
V tabulce 3.3 lze vyčíst bitovou délku soukromého a skupinového klíče. Dále je
zde uvedena celková délka podpisu. Jako poslední parametr v tabulce je vyjádřen
použitý bezpečnostní model schématu.
matematická operace zkratka
párování P
exponenciál EX
násobení, dělení N
sčítání, odčítání SC
hash H
proof of knowledge POK
Tab. 3.1: Legenda matematických operací
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Název Operace generování Operace ověření
podpisu podpisu
Camenisch, 3POK+3P+12EX+7N POK+2EX+1N
Standler 1997
Ateniese,
Camenisch, 14EX+11N++6SC+1H 11EX+6N+4SC+1H
Joye, Tsudik 2000
Boneh, Boyen, 3P+12EX+9N+6SC+1H 5P+12EX+15N
Shacham2004
Boyne 1P+12EX+8N 4P+3EX+5N
Waters 2007
Tsudik, Xu 2003 25EX+21N+11SC+1H 19EX+14N+2SC+1H
Delerablée, 3P+3EX+9N+5SC+1H 3P+3EX+4N+6SC
Pointcheval 2006
Liang, Cao, 2P+12EX+11N+1SC+2H 6P+3EX+10N+1H
Shao, Lin 2008
Bichsel, POK + 2P+3N POK + P+N
Camenisch,
Neven, Smart,
Warinschi 2010
Tab. 3.2: Matematické operace schémat
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Název Délka Délka Délka Bezpečnostní
soukromého skupinové podpisu model
klíče klíče
Camenisch, (hash 160 b) - 11200 b Model
Standler 1997 (modulus 600 b) RO
Ateniese, Model
Camenisch, 6144 b 2960 b 8696 b RO
Joye, Tsudik 2000
Tsudik, Xu 2003 - - 1192 b Standardní model
Boneh, - 513 b 1192 b Model
Shacham2004 RO
Boneh,Boyen, (170 b křivky z G1) 1026 b 1533 b Model
Shacham2004 RO
Nguyen, (170 b elip. křivky) - 4776 b Model
Safavi-Naini 2004 RO
Delerablée, - 1539 b 1444 b Model
Pointcheval 2006 RO
Ateniese,
Camenisch, 256 b 1197 b 2052 b Standardní
Hohenberger, model
Medeiros 2006
Boyne - 1026 b 1026 b Standardní
Waters 2007 model
Groth 2007 8192 b 1368 b 8550 b Standardní model
Tab. 3.3: Porovnání podpisových schémat
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4 POROVNÁNÍ SCHÉMAT
Tato kapitola se zabývá porovnáním náročnosti výpočtu jednotlivých fází podpisu.
Z tabulky 3.2 uvedené v předchozí kapitole jsou vybrána podpisová schémata. Z lite-
ratury [22] byli použity časy kryptografických operací potřebné ke generování a ově-
ření podpisu. Hodnoty dle literatury [22] byly měřeny na počítači s konfigurací,
Intel(R)Xeon(R) CPU X3440 @ 2.53GHz, 4GB RAM, Windows 7 Professional. Po-
užité hodnoty lze vidět v tabulce 4.1. Hodnota proof of knowledge je odvozena ze
vzorce 4.1.
POK = 2EX+ 3N (4.1)
matematická operace časová náročnost [ms]
párování 40,64
exponenciál 5,37
násobení, dělení 0,028
sčítání, odčítání 0,005
hash 0,016
proof of knowledge 10,824
Tab. 4.1: Čas kryptografických operací
4.1 Vyjádření časové náročnosti vybraných sché-
mat
Vypočtené potřebné časy pro danou operaci jsou vyobrazeny ve dvou grafech dále
v textu. První graf 4.1 vyjadřuje časovou náročnost potřebnou pro generování pod-
pisu. Jednotlivé sloupce představují dané schéma, kde název schématu je uveden ve
zkratce podle jména jejich autorů.
Druhý graf 4.2 je zaměřen na ověření podpisu a opět vyjadřuje časovou náročnost
potřebnou k ověření podpisu na straně příjemce. Graf je stejně členěn do sloupců
jako předchozí.
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Obr. 4.1: Generování podpisu
Obr. 4.2: Ověření podpisu
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4.2 Porovnání časových náročností
Schémata jsou seřazena v grafu dle časového vývoje. První sloupec představuje nej-
starší schéma v grafu. Camenisch Standler z roku 1997 má nejvyšší časovou nároč-
nost pro generování podpisu, potřebný čas je 217ms. Ovšem pro ověření podpisu
má nejvyšší rychlost, požaduje pro ověření pouhých 21ms. Toto schéma je vhodné
i přes velký podpis pro použití ve velkých skupinách.
Nejrychlejší porovnávané schéma pro generování podpisu je Ateniese, Camenisch,
Joye, Tsudik. Pro generování podpisu stačí 75ms a pro ověření 60ms. Nevýhodou je
závislost obou klíčů na počtu členů skupiny. Bitová délka podpisu dosahuje 8696 bitů.
Obě zmiňovaná schémata se potýkají s vysokou bitovou velikostí podpisu oproti
ostatním porovnávaným schématům.
Lze vidět velice srovnatelné časy generování i ověření podpisu u schémat Bo-
neh, Shacham a Boneh, Boyen, Shacham. Tyto schémata jsou téměř stejně časově
náročná. Ve výpočtech je jen nepatrný rozdíl matematických operací. Obě pra-
cují v bezpečnostním modelu Random Oracle. Délka podpisu se pohybuje okolo
1200 bitů.
Další čtyři schémata v grafu 4.1 mají velice vyrovnanou časovou náročnost ge-
nerování podpisu a to okolo 135ms. Ověření podpisu je již rozdílné, kde nejnižší
dosahuje schéma Tsudik, Xu. Toto schéma pracuje ve standardním bezpečnostním
modelu. Délka podpisu dosahuje 1192 bitů.
4.3 Porovnání velikosti klíčů a délku podpisu
Ze zjištěných informací o vybraných schématech skupinového podpisu má nejmenší
délku soukromého klíče schéma Ateniese, Camenisch, Hohenberger a Medeiros. Délka
soukromého klíče je 256 bitů. Schéma pracuje ve standardním modelu a jeho délka
podpisu je 2052 bitů. Toto zabezpečení se rovná bezpečnostním parametrům RSA-
1024 bitů.
Nejmenší délku podpisu v modelu Random Oracle má schéma Boneh, Shacham.
Délka podpisu zde je 1192 bitů. Schéma je založeno na Diffie-Helmmanovým před-
pokladu a je vhodné pro použití u malých skupin.
Ve standardním bezpečnostním modelu má nejmenší délku podpisu schéma Tsu-
dík, Xu. Délka podpisu zde je pouhých 1192 bitů. Schéma je konstruováno pro použití
v malých skupinách.
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5 APLIKACE SKUPINOVÝCH PODPISŮ
V ELEKTRONICKÝCH VOLBÁCH
Elektronické volby vyžadují vysoké zajištění anonymity voličů. Pro dosažení anony-
mity všech voličů v hlasovacím systému je nejvhodnější použít skupinové podpisy.
Toto zabezpečení zajisťuje potřebné bezpečnostní vlastnosti elektronických voleb,
jako je anonymita, revokace voliče, identifikace voliče a další.
Elektronické volby neboli elektronické hlasování je již známý systém ve světě.
V roce 2003 byly za pomocí firmy Hewlett-Packard a Wisekey realizovány elektro-
nické volby ve Švýcarsku, které vycházely z principu poštovních voleb a internetu.
V těchto volbách volilo přibližně 22% voličů elektronicky. Celková volební účast se
zvýšila o 13%.
Celoplošné elektronické volby proběhli v Estonsku v roce 2005 pomocí internetu.
V roce 2000 se v USA uskutečnilo elektronické hlasování ve volbách pro obyvatele
mimo území USA. Toto hlasování proběhlo s problémy a proto do dalších voleb bylo
internetové hlasování v USA pozastaveno.
5.1 Princip elektronických voleb
Elektronické volby lze rozlišovat na dva druhy. První způsob voleb se za pomocí
speciálního hardwaru nacházející na zákonem definovaném místě (volební místnost).
V tomto případě musí voliči přijít v daný čas do volební místnosti a svůj hlas provést
pomocí hlasovacího zařízení. Tento způsob hlasování je označován jako „poll-site-
electronic voting“ a je využíván především v USA. Viz obr. 5.1.
Obr. 5.1: Schéma poll-site-electronic voting
38
Druhý způsob hlasování je za pomocí libovolného multimediálního zařízení spl-
ňující požadavky kompatibility s volebním systémem a s možností připojení k inter-
netu. Tento způsob hlasování je označován jako „remote electronic voting“ nebo též
jako „e-voting“. Viz obr. 5.2.
Obr. 5.2: Schéma poll-site-electronic voting
5.1.1 Výhody elektronických voleb
Elektronické volby přináší spoustu výhod oproti klasickým volbám. Při elektronické
volbě se velmi snižuje procento neplatných lístků. Další výhodu je vyšší komfort
voličů s možností hlasování mimo volební místnost. Tím se zvyšuje pravděpodob-
nost vyšší volební účasti. Zahraniční občané mohou volit bez větších komplikací
pomocí internetu. Vyhodnocení elektronických hlasů je mnohem rychlejší než počí-
tání běžných hlasovacích lístků a výsledky voleb mohou být zveřejněni pár minut
po ukončení voleb.
5.1.2 Nevýhody elektronických voleb
Elektronické hlasování ovšem přináší i nevýhody a to především novými útoky tře-
tích stran, které se snaží dané volby napadnou. Skrz tyto útoky musí být zajištěna
vyšší bezpečnost voliče i hlasovacího lístku. U elektronických voleb je nutno zajistit
bezpečný přenos hlasovacího lístku v případě „e-voting“ hlasování. Volič zadává své
osobní údaje, které nesmí být sděleny volební komisi, aby byla zajištěna anonymita
ve volbách.
Dále zde hrozí zneužití volebních práv třetí stranou. Útočník se může pokusit
modifikovat odesílaný hlas. Může se pokusit získat volební údaje a práva k odvolení.
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Systém elektronického hlasování musí zajistit anonymitu všech zúčastněných voličů.
Zajištění této anonymity je velmi obtížné a nákladné.
5.2 Zabezpečení elektronických voleb v Estonsku
V Estonsku byly v roce 2002 zavedeny identifikační průkazy tzv. ID karty, které
nahrazují občanské průkazy. Tyto karty jsou vybaveny elektronickým mikročipem,
který nese v sobě údaje o držiteli karty, dva digitální certifikáty a privátní klíče
chráněné pinem. Jeden certifikát slouží pro ověření autentizace a druhý k elektro-
nickému podpisu. Data na ID kartě nejsou omezena a lze je využívat pro komunikaci
s osobami a organizacemi.
5.2.1 Bezpečnost voleb v Estonsku
Elektronické volby v Estonsku využívají výše popsané ID karty občanů. Pomocí
karet volič bezpečně prokáže svoji identitu pro získání možnosti volit. Při splnění
podmínek volič vyplní svůj volební lístek, zašifruje pomocí klíče a bezpečně odešle
svůj hlas podepsaný elektronickým podpisem, který je uchován v ID kartě.
Hlavním problémem elektronických voleb je utajení identity voliče. V Estonsku
tento problém vyřešili pomocí tzv. systému dvou obálek.
5.2.2 Princip voleb v Estonsku
Volič potřebuje pro svoje odhlasování vlastní ID kartu, čtečku ID karet a PC s při-
pojením k internetu. Volič vloží ID kartu do čtečky a poté se mu automaticky načte
volební webová stránka. Provede ověření identity pomocí zadaného pinu č. 1. Ser-
ver na základě těchto informací vyhodnotí, zda daná osoba má právo volit a může
přistoupit k volbám.
V případě splnění všech podmínek je vyzván k vyplnění hlasovací kandidátky
a její potvrzení pomocí pinu č.2. Systém pro zašifrování a podepsání hlasu využívá
dvě sady klíčových párů. První sada se skládá z veřejného a soukromého klíče voliče,
druhá sada obsahuje veřejný a soukromý klíč volební instituce. Ještě je využíván je-
den symetrický klíč. Zmíněný symetrický klíč relace je automaticky vygenerován po
potvrzení kandidátky pinem č. 2. Tento symetrický klíč zašifruje hlas voliče. Dále je
zašifrován pomocí veřejného klíče volební instituce. Vzniklá zpráva obsahuje šifro-
vaný hlas spolu s šifrovaným klíčem, tato zpráva odpovídá vnitřní obálce. V dalším
kroku je zpráva digitálně podepsána pomocí privátního klíče voliče. Tato podepsaná
zpráva představuje vnější obálku. Takto vytvořený hlas je poslán na server volební
instituce.
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Přijatý hlas je uložen na datové úložiště, další lístky od stejného voliče budou
zapsány na stejné datové úložiště, bez přepsání předchozího lístku. Na závěr voleb-
ního období jsou všechny hlasy sesbírány z datových úložišť. Je brán vždy poslední
lístek voliče, ostatní dříve přijaté se neberou v potaz. Systém poté odstraní vnější
obálku pomocí veřejného klíče voliče a ověří podpis voliče. V případě ověření odešle
vnitřní obálku do hlasovací urny. V tuto chvíli je hlas voliče odloučen od jeho iden-
tity. Po přijetí všech lístků do volební urny jsou jednotlivé obálky otevírány pomocí
soukromého klíče volební instituce. Každý hlas je dešifrován pomocí symetrického
klíče daného hlasu. Princip šifrování hlasů je graficky znázorněn na obrázku 5.3.
Obr. 5.3: Schéma elektronických voleb v Estonsku
5.3 Zabezpečení elektronických voleb ve Švýcar-
sku
První elektronické hlasování se konalo ve Švýcarsku v roce 2003 v Ženevě. Od roku
2003 proběhlo mnoho dalších referend a správních voleb zahrnující i elektronické
hlasování. V roce 2010 byla v Ženevě vytvořena ústřední volební komise CEC (Com-
mission of the European Community). Podle Ženevského zákona má CEC přístup
ke všem operacím ve volebním procesu, může provést kontrolu kdykoliv bez ohledu
na volební operaci. Volební urny jsou uzamknuty pomocí šifrovaného klíče, který
vlastní CEC komise.
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5.3.1 Bezpečnost voleb ve Švýcarsku
Volební urna využívá asymetrické šifrování. Veřejný klíč je k dispozici a soukromý
dešifrovací klíč je uschován na bezpečném místě a je chráněn hesly. Veřejný klíč je
využívám pouze ve volebním systému a slouží pro zadání platných hlasů do volební
urny. Platný hlas je hlas, který může být správně dešifrován pomocí soukromého
klíče. Volební urna je vybavena měřičem integrity, který udává počet odevzdaných
hlasů do volební urny.
5.3.2 Princip voleb ve Švýcarsku
Před zahájením voleb je nutné zapečetit volební urnu a vytvořit potřebné klíče.
Této části voleb se účastní přední zastupitelé země a přední členové ústřední volební
komise CEC.
Generování klíčů a zapečetění urny
Správce se pomocí zabezpečeného připojení VPN (Virtual Private Network) připojí
do volebního systému a spustí konzoli pro správu volebních období. Tím je spuštěna
generace páru asymetrických klíčů potřebné k volební urně. Zároveň je vytvořen
symetrický klíč měřiče integrity. V tabulce 5.1 jsou uvedeny vygenerované klíče,
jejich majitele a využití.
Klíče Majitel Použití
Veřejný hlasovací Správce systému Tento klíč slouží pro dešifrování
klíč hlasů před vložením do volební urny
Soukromý hlasovací Policejní důstojník Tento klíč slouží k dešifrování
klíč bezpečnosti hlasů a získání výsledku hlasů
Symetrický klíč Správce systému Tento klíč umožňuje měřit integritu
měřiče integrity slouží pro šifrování a dešifrování v databázi
Tab. 5.1: Systémové klíče vznikající při fázi zapečetění volební urny
Vygenerované klíče jsou uloženy v klíčové sbírce chráněné 2 hesly. Hesla zvolí dvě
nezávislé skupiny členů CEC. Sbírky dat jsou generovány přímo na dvě vyměnitelná
paměťová média (USB flash a CD). Seznam je uveden v tabulce 5.2.
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Vygenerované sbírky:
• sbírka klíčů chráněná heslem
• veřejný šifrovací klíč
• symetrický klíč měřiče integrity
Tajemství Tvůrce Zálohování
Heslo První skupina Vstupní formulář
1 CEC členů 1
Heslo První skupina Vstupní formulář
2 CEC členů 2
Sbírka klíčů Správce PC CD a USB disk
chráněna heslem
Veřejný šifrovací Správce PC CD a USB disk
klíč Internet hlasovací systém
Symetrický klíč Správce PC CD a USB disk
měřiče integrity Internet hlasovací systém
Tab. 5.2: Seznam uložených systémových klíčů
Správce po úplném vygenerování dat a uložení na paměťová média přenáší sy-
metrický klíč měřiče integrity do systému a dokončuje nastavení databáze včetně
nastavení počítadla na 0.
Dvě skupiny členů CEC odesílají testovací hlasy do systému. Obsah těchto hlasů
musí být poznamenán pro jejich zpětné zjištění.
Průběh hlasování
Volič se připojí pomocí webových stránek do hlasovacího systému. Připojení probíhá
pomocí SSL (Secure Sockets Layer) protokolu. Po připojení systém žádá ověření
identity pomocí elektronického certifikátu. Každý volič obdrží poštou hlasovací kartu
na jedno použití.
Vyplněný hlasovací lístek na webových stránkách je zaslán pomocí zabezpečeného
kanálu na hlasovací server.
Server dešifruje hlasovací lístek a poté je spuštěna kontrola lístku na základě
vymezených dat hlasování a seznamu kandidátů. Server tak zjistí, zda je hlas platný
(kontrola probíhá bez zanechání stop na hlasovacím lístku). Kontrola zabraňuje za-
dání neplatných hlasů do volební urny a slouží k odhalování podvodů. Neplatné
lístky jsou odhaleny včas před sčítáním hlasů po ukončení voleb.
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Server po úspěšné kontrole pošle potvrzení s řídícím kódem voliči. Řídící kód je
náhodně vygenerované číslo reprodukováno na kartu voliče a je znám pouze voličem
a hlasovacím serverem.
Volič je dále vyzván k zadání osobních údajů (datum narození, místo bydliště
a heslo zaregistrované na jeho hlasovací kartu). Všechny zadané údaje jsou bezpečně
odeslány na hlasovací server. Server na základě přijatých dat opět zkontroluje, zda
má volič právo volit. Po této úspěšné kontrole server odešle voliči datum, čas a kont-
rolní kód voliči. Hlas je poté odeslán do volební urny. V tabulce 5.3 je uveden seznam
uložených dat.
Tajné informace
týkající se hlasování
Zdroj Zálohovací médium
Datum narození Voličovi osobní
údaje
Populační registr
Databáze voličůMísto narození
Heslo
Internetový
hlasovací systém
Databáze hlasovacích
karet
Číslo hlasovací
karty
Kontrolní kód
Tab. 5.3: Seznam tajemství
Sčítání hlasů
Sčítání hlasů v elektronické volební urně probíhá na oficiálním zasedání. Účastní se
ho všechny strany jako při zapečetění urny. Potřebný hardware (PC) je zkontrolován
členem skupiny CEC. Správce spojuje PC s volebním serverem pomocí zabezpeče-
ného přenosu. Bezpečnostní technik poskytuje zamčené sbírky elektronických klíčů.
Dvě skupiny CEC členů poskytují své hesla pro otevření sbírky s klíči. Dešifrovací
klíč dešifruje elektronickou volební urnu a generuje výsledky.
Systém byl navržen, aby databáze hlasů neměla žádné společné informace s vo-
liči. Jediné možné odhalení voliče může být pomocí časové souvislosti mezi voličem
a zaznamenáním hlasu do urny. Jednotlivé hlasy jsou ukládány postupně do data-
báze (volební urny). Pro zamezení časové souvislosti probíhá v urně tzv. míchání.
Míchání hlasů je za pomocí kvantového generátoru náhodných čísel. Na obrázku 5.4
je schéma tohoto algoritmu míchání.
Algoritmus míchání je použita dvakrát na volební urnu. Po zamíchání hlasů
aplikace otevře urnu pomocí klíče. Jednotlivé hlasy jsou dále paralelně dešifrovány
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Obr. 5.4: Algoritmus míchání volební urny
pomocí soukromého klíče. Paralelní dešifrování je použito z důvodu rychlejšího se-
čtení hlasů. Na obrázku 5.5 je vidět průběh dešifrování a sčítání hlasů. Po sečtení
hlasů je za pomocí měřiče integrity zkontrolováno, zda byly všechny hlasy sečteny.
Obr. 5.5: Algoritmus míchání volební urny
5.4 Volby v ostatních státech
V Rakousku je průběh elektronických voleb zajišťován společností Scytl. Tyto elek-
tronické volby umožňují volit elektronicky nejen studentská zastupitelstva, ale také
zástupce hospodářské komory. Zatím se nepočítá se zavedení elektronických voleb
pro parlamentní volby.
Poprvé oficiálně byl systém elektronických voleb zpuštěn v květnu roku 2009.
Téměř 230 000 studentů dostalo možnost volit do studentských a univerzitní za-
stupitelstev. Byly celkem dva volební týdny, v prvním týdnu mohli studenti volit
pomocí elektronických voleb, v druhém týdnu byla možnost volit klasickou cestou.
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Výsledky elektronických voleb nepřinesly dané očekávání, jelikož se jich zúčastnilo
pouze 3,6% hlasujících. [26]
V USA je v případě elektronických voleb upřednostňována volba ve volební míst-
nosti pomocí volebního turniketu. První pilotní volby proběhly v roce 2000. Během
těchto voleb se vyskytla řada problémů. Jednou z hlavních příčin vzniku problémů
je špatně aktualizovaný americký hlasovací registr. V USA totiž není povinnost na-
hlašovat případnou změnu osobní údajů, jako je například změna bydliště.
Dalším problém v elektonických volbách v USA je příliš mnoho užívaných vo-
lebních způsobů. V některých státech USA se využívají zastaralé manuální volební
stroje, v jiných státech se volí pouze elektronicky. O použité technologii voleb roz-
hodují jednotlivé státy, můžou se tak výrazně lišit způsoby vyhodnocování hlasů.
[26]
5.5 Kryptografické systémy pro zabezpečení elek-
tronických voleb
Pro zabezpečení elektronických voleb lze využít různé kryptografické systémy. Každý
systém se vyznačuje jiným využitím kryptografických metod a nabízí různé výhody
a nevýhody. Nejvýznamnější systémy jsou uvedeny níže v textu.
5.5.1 End-to-end systémy
End-to-end (E2E) systém je hlasovací systém zajišťující vysokou integritu dat a velmi
silnou odolnost proti zneužití třetí stranou. Tyto systémy využívají kryptografické
metody pro zajištění maximální bezpečnosti voliče.
5.5.2 Slepé podpisy v elektronických volbách
Použití slepých podpisů (Chaum, Okamoto-Fujisaki-Ohta) zajišťují bezpečný pře-
nos a zajištění anonymity. Přenos hlasu na volební server je zajištěn pomocí SSL
protokolu.
Princip slepého podpisu v elektronických volbách
1. Registrační úřad (volební místnost) zveřejní veřejný klíč pro dané volební ob-
dobí.
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2. Volič odesílá osobní informace spojené s náhodně vygenerovaným ID. Toto ID
je automaticky připojeno za osobní informace, tím je vytvořen požadovaný
token každého voliče.
3. Volič zasílá žádost o ověření své identity. Žádost v sobě nese osobní údaje
voliče a jeho vytvořený token.
4. Registrační autorita slepě podepisuje všechny přijaté a schválené žádosti pro
ověření.
5. Volič odkryje svůj podpis. Podpis použije na odvolení a připojí svůj vytvořený
token. Veškerá data odesílá na příslušný server.
5.5.3 Kryptografické čítače
Hlasovací systém spustí generační algoritmus šifrovacího čítače, poté zasílá aktuální
stav prvnímu voliči. První volič inkrementuje nebo znáhodňuje stav a zadává důkaz,
že daný proces byl proveden před posunutím stavu. Poté volič odesílá nový stav
čítače zpět hlasovacímu systému. Hlasovací systém dešifruje přijatá data a poskytne
důkaz, že proces byl proveden správně.
5.5.4 Systém IDEMIX
IDEMIX neboli „Identity Mixer“ je systém, který umožňuje silnou autentizace
a anonymitu. Systém byl vyvinutý ve firmě IBM. Tento sytém využívá tzv. míchání
šifrovaných dat. Schéma Identity Mixer je znázorněno na obr. 5.6
Obr. 5.6: Schéma IDEMIX
47
Princip systému IDEMIX v elektronických volbách
Identity mixer je vhodné řešení pro elektronické volby. U elektronických voleb je
systém využíván následujícím způsobem. Každý uživatel zašifruje svůj hlas pomocí
veřejného klíče a vloží do tzv. směšovače. Pomocí permutace je pak výstup zkon-
trolován, zda hlasování bylo správné. Pro vyšší zabezpečení je možné výstup ze
směšovače předat do dalšího směšovače a tento proces se může vícekrát opakovat
pro vyšší zajištění anonymity. Dešifrování hlasů probíhá pomocí dešifrovacího or-
gánu, kde je výstup ze směšovače dešifrován a vyhodnoceny výsledky hlasů. Hlasy
jsou ovšem anonymní.
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6 NÁVRH ZABEZPEČENÍ ELEKTRONICKÉHO
HLASOVÁNÍ
V této kapitole je popsán návrh elektronického hlasování pro menší skupinu lidí.
Aplikace bude obsahovat celkové zabezpečení komunikace mezi jednotlivými enti-
tami. Popis jednotlivých institucí a celkovou fázi vytvoření člena skupiny, odhla-
sování, ověření hlasů a odhalení identity člena skupiny. Elektronické hlasování je
založeno na již používaných elektronických volbách. Návrh je založen na znalostech
uvedených v této práci.
6.1 Struktura
Navrhovaná aplikace se skládá ze tří programů komunikující mezi sebou. Každý vy-
tvořený program simuluje danou instituci. Jedná se o tři instituce, manažer, volební
místnost a zařízení ovládané voličem (v textu dále uvedeno jako volební turniket).
Popis každé instituce a její hlavní úkony jsou popsány dále.
Obr. 6.1: Schéma návrhu elektronických voleb
49
6.1.1 Manažer
Tento program je hlavním částí celého elektronického hlasování. Zajišťuje veškerou
správu členů ve skupině, přidání člena do skupiny je za pomocí manažera. Před
elektronickým hlasováním je nutné naplnit databázi členy, kteří mají právo hlasovat
v daném systému.
Manažer si uchovává, celé jméno, rodné číslo a číslo občanského průkazu. Veškerá
data o všech členech jsou uschována u manažera a bez oprávnění nesmí manažer
tyto data nikam zasílat. Sdělení osobních dat provádí pouze při porušení pravidel
hlasování a případné revokaci člena skupiny. Stanovuje a generuje všechny skupinové
parametry a příslušné klíče k podepsání vyplněného volebního lístku.
6.1.2 Volební místnost
Program simulující volební místnost generuje hlasovací lístky se jmény kandidátů,
spouští volební období a vyhodnocuje výsledky voleb. Na žádost voliče volební míst-
nost zasílá kandidátku voliči. Přijaté, vyplněné a neověřené kandidátky ukládá do své
„volební urny“ (databáze). Přístup do této databáze pro ověření hlasů má pouze vo-
lební místnost a to až přijme od manažera skupinový veřejný klíč. Tento skupinový
veřejný klíč manažer posílá volební místnosti až po ukončení hlasovacího období.
Volební místnost pomocí přijatého skupinového veřejného klíče ověří hlasy voličů.
V případěd porušení pravidel ze strany voliče může volební místnost zaslat žádost
manažerovi o revokaci a odhalení člena skupiny, který daný hlas poslal do volební
místnosti.
6.1.3 Volební turniket
Tento program představuje hardware umístěný ve volební místnosti nebo PC připo-
jené do požadované sítě. Člen skupiny je vyzván k zadání svého ID pro ověření jeho
identity. Zadaná data jsou odeslána manažerovi a do volební místnosti. Volič zpět
přijme od volební místnosti volební lístek a volební data. Manažer mu zašle jeho
skupinový soukromý klíč a parametry skupinového podpisu pro podepsání svého
hlasu.
Po odvolení volič podepíše svůj hlas a zašifruje svůj podepsaný hlas společně
s příslušnými daty pomocí přijatých klíčů. Volič může odvolit pouze jednou, při
další žádosti o potřebná data k odvolení mu bude jeho přístup odepřen.
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6.2 Komunikace
Komunikace mezi programy probíhá v šifrované podobě. Před zasíláním dat si nej-
prve obě strany mezi sebou vymění nutné informace a vypočtou potřebné klíče pro
šifrování/dešifrování dat. Pro stanovení klíčů se využívá algoritmus Diffie-Hellman.
Pomocí tohoto algoritmu si obě strany vymění 𝑎 a 𝑏 a stanoví symetrický klíč 𝐾.
Každá relace tedy začíná stanovením nového klíče 𝐾.
Všechny tři instituce mezi sebou komunikují a předávají si potřebné informace
k dané fázi elektronických voleb. Každá instituce tedy má minimálně dva komuni-
kační kanály nezávislé mezi sebou. Pokud rozšíříme aplikaci o další volební turniket,
kde musí být zajištěn souběžný provoz jednotlivých volební turniketů, zvýší se nám
komunikační kanály o 𝑛+1(𝑛 je počet volebních turniketů). Vytvořená aplikace bude
obsahovat pouze jeden volební turniket. Pro demonstraci zabezpečení stačí pouze
jeden volební turniket.
6.3 Zabezpečení
Podpis a ověření odvoleného lístku je za pomocí skupinového podpisu, který vyu-
žívá jeden skupinový veřejný klíč a 𝑛 skupinových soukromých klíčů, kde 𝑛 značí
počet registrovaných voličů. K podpisu se připojuje volební token, který je unikátní
pro každého voliče. Struktura volebního tokenu je zobrazena na obrázku 6.2. Vy-
tvořený podpis společně s tokenem je zašifrován pomocí volebního veřejného klíče
(VolVK). Podepsáním hlasu, přiložením tokenu a zašifrování pomocí VolVK vznikne
zašifrovaný hlas, který je odeslán do příslušné volební místnosti.
Volební místnost přijatý hlas uloží do své volební urny (databáze). Po ukončení
voleb při dešifrování zjišťuje podle tokenu zda přijatý hlas je platný. V případě
porušení pravidel může volební místnost požádat manažera o revokaci voliče.
Obr. 6.2: Volební token
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6.4 Vybrané skupinové podpisové schéma
V navrhované aplikaci je anonymita voličů zajištěna pomocí skupinového podpisu.
Skupinový podpis zajišťuje hlavní bezpečnost celých elektronických voleb. Pro správné
zabezpečení je nutné zvolit vhodné podpisové schéma dle daných požadavků. Vy-
braný skupinový podpis musí splňovat určitě požadavky systému.
Požadavky vybraného podpisu:
• statický skupinový podpis - nelze přidat další členy do skupiny bez změny
SVK, během volebního období nelze tak přidávat další členy do skupiny
• velké skupiny - schéma vhodné pro velké skupiny uživatelů, jedna skupina
uživatelů odpovídá jedné volební místnosti
• menší velikost skupinového podpisu - velikosti volebního podpisu je nej-
více závislá na velikosti skupinového podpisu
• nepadělatelnost podpisu - jen členové skupiny mohou vytvořit platný pod-
pis
• návaznost - možnost revokace podpisu
• netrestuhodnost - skupinový manažer není schopen vytvořit platný podpis
• správnost - každý správný podpis člena skupiny musí být vždy ověřen
Dle výše uvedených požadavků je pro realizaci aplikace simulující elektronické
volby vybráno skupinove schéma BBS. Toto schéma nabízí téměř všechny výše po-
psané požadavky (statický skupinový podpis je zajištěn v systému na straně skupi-
nového manažera). Velikost podpisu dosahuje okolo 1500 bitů. Pomocí revokace lze
přesně odhalit identitu člena skupiny.
6.4.1 Boneh, Boyen, Shacham
Schéma založené na lineárním Diffie-Hellmanově předpokladu a bilineárním páro-
vání. Systém využívá zobecněný protokol Schnorr pro prokázání znalosti diskrét-
ního logaritmu. Dále je využíván tzv. Zero-Knowledge Proof of Knowledge (ZKPK),
jedná se o protokol, který jedné straně dokazuje, že matematické tvrzení je prav-
divé, aniž by odhalil cokoliv jiného. Délka podpisu je 1533 bitů, kde bezpečnost je
přibližně stejná jako standard RSA-1024 bitů. Podpisové schéma se skládá z těchto
fází: generování klíčů, generování podpisů, ověření podpisu a revokace člena skupiny.
Více o tomto schématu je uvedeno v [11]. Jednotlivé fáze jsou následující:
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Generování klíče
1. Vybere se náhodné číslo 𝑔2 = 𝐺2 a určí se 𝑔1 ← 𝜓(𝑔2).
2. Zvolí se hodnoty 𝑟1, 𝑟2, 𝑢 a 𝑣 tak, aby platil níže uvedený vztah, kde ℎ značí
funkci hash.
𝑢𝑟1 = 𝑣𝑟1 = ℎ (6.1)
3. Zvolí se hodnota 𝛾, pomocí které se vypočte 𝜔.
𝜔 = 𝑔𝛾2 (6.2)
4. Dále se pro všechna 𝑖 od 1 do 𝑛 (počet členů) zvolí číslo 𝑥𝑖 a vypočte hodnota
𝑓𝑖.
𝑓𝑖 = 𝑔
1
𝛾+𝑥𝑖
1 (6.3)
Skupinový veřejný klíč 𝑆𝑉 𝐾 = (𝑔1; 𝑔2; ℎ; 𝑢; 𝑣; 𝑤), klíč revokace 𝑅𝑒𝑣𝐾 = (𝑟1; 𝑟2)
a skupinový soukromý klíč i-tého uživatele SSK[i] = (𝑓𝑖; 𝑥𝑖). Nikdo nevlastní 𝛾, je
pouze známo ze skupinového soukromého klíče uživatele. [11]
Generování podpisu
1. Zvolí se hodnoty: 𝛼, 𝛽, 𝑟𝛼, 𝑟𝛽, 𝑟𝛾1 , 𝑟𝛾2 a vypočtou se následující rovnice:
𝑇1 = 𝑢𝛼; 𝑇2 = 𝑣𝛽; 𝑇3 = 𝑓 * ℎ𝛼+𝛽 (6.4)
𝛾1 = 𝑥 * 𝛼; 𝛾2 = 𝑥 * 𝛽 (6.5)
𝑅1 = 𝑢𝑟𝛼 ; 𝑅2 = 𝑣𝑟𝛽 (6.6)
𝑅3 = 𝑒(𝑇3, 𝑔2)𝑟𝑥 * 𝑒(ℎ, 𝜔)−𝑟𝛼−𝑟𝛽 * 𝑒(ℎ, 𝑔2)−𝑟𝛾1−𝑟𝛾2 (6.7)
𝑅4 = 𝑇 𝑟𝑥1 * 𝑢−𝑟𝛾1 ; 𝑅5 = 𝑇 𝑟𝑥2 * 𝑢−𝑟𝛾2 (6.8)
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𝑐 = 𝐻(𝑀,𝑇1, 𝑇2, 𝑇3, 𝑅1, 𝑅2, 𝑅3, 𝑅4, 𝑅5) (6.9)
𝑠𝛼 = 𝑟𝛼 + 𝑐 * 𝛼; 𝑠𝛽 = 𝑟𝛽 + 𝑐 * 𝛽 (6.10)
𝑠𝛾1 = 𝑟𝛾1 + 𝑐 * 𝛾1; 𝑠𝛾2 = 𝑟𝛾2 + 𝑐 * 𝛾2 (6.11)
2. Podpis 𝜎 se skládá z: 𝜎 = (𝑇1, 𝑇2, 𝑇3, 𝑐, 𝑠𝛼, 𝑠𝛽, 𝑠𝛾1 , 𝑠𝛾2).
Ověření
1. Při ověření ověřovatel dostane 𝑆𝑉 𝐾 = (𝑔1; 𝑔2; ℎ; 𝑢; 𝑣; 𝑤), podpis 𝜎 = (𝑇1,
𝑇2, 𝑇3, 𝑐, 𝑠𝛼, 𝑠𝛽, 𝑠𝛾1 , 𝑠𝛾2) a zprávu M. Vypočtou se znova hodnoty 𝑅1, 𝑅2, 𝑅3,
𝑅4, 𝑅5.
𝑅1 = 𝑢𝑠𝛼 * 𝑇−𝑐1 ; 𝑅2 = 𝑣𝑠𝛽 * 𝑇−𝑐2 (6.12)
𝑅3 = 𝑒(𝑇3, 𝑔2)𝑠𝑥 * 𝑒(ℎ, 𝜔)−𝑠𝛼−𝑠𝛽 * 𝑒(ℎ, 𝑔2)−𝑠𝛾1−𝑠𝛾2 * (𝑒(𝑇3, 𝜔) * 𝑒(𝑔1, 𝑔2)−1)𝑐
(6.13)
𝑅4 = 𝑇 𝑠𝑥1 * 𝑢−𝑠𝛾1 *𝑅5 = 𝑇 𝑠𝑥2 * 𝑢−𝑠𝛾2 (6.14)
2. Pokud 𝑐 = 𝐻(𝑀 , 𝑇1, 𝑇2, 𝑇2, 𝑅1, 𝑅2, 𝑅3, 𝑅4, 𝑅5), tak je podpis platný.
Revokace
1. Při revokaci se využívá 𝑆𝑉 𝐾 = (𝑔1; 𝑔2; ℎ; 𝑢; 𝑣; 𝑤), klíč revokace 𝑅𝑒𝑣𝐾 = (𝑟1;
𝑟2), zprávu 𝑀 a podpis 𝜎 = (𝑇1, 𝑇2, 𝑇3, 𝑐, 𝑠𝛼, 𝑠𝛽, 𝑠𝛾1 , 𝑠𝛾2).
2. Kontrola zda podpis 𝜎 patří ke zprávě 𝑀 .
3. První tři prvky podpisu jsou lineárně šifrovány pro obnovení člena 𝐴 jako
𝐴← 𝑇3/(𝑇 𝑟11 *𝑇 𝑟22 ). Pomocí 𝐴𝑖 se může revokační manažer podívá na ID člena
skupiny.
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6.5 Popis fází
Navržené elektronické volby se skládají z jednotlivých fázích, které na sebe logicky
navazují. Vygenerování příslušných dat, přidání voliče do databáze, získání voleb-
ního lístku, odvolení, vyhodnocení hlasů a další fáze. Jednotlivé fáze elektronických
voleb jsou popsány níže v textu. Každá fáze je dále znázorněna pomocí příslušného
schématu.
Nastavení sytému a registrace voličů
V první fází jsou spuštěny všechny programy a proběhne jejich inicializace.
Registrace voličů je za pomocí manažera. Pro přidání je nutné zadat celé jména
voliče, rodné číslo a číslo občanského průkazu. Po potvrzení jsou data uložena u ma-
nažera v databázi k datům má přístup pouze manažer. Před uložení do databáze
manažer se musí generovat identifikační údaj, tzv. ID, které přiřadí k uloženému zá-
znamu. ID je náhodně vygenerované 10-ti místné číslo. Po úspěšné registraci voliče
mu je jeho přidělené ID bezpečně sděleno. Registrace voličů je zobrazen na obrázku
6.3
Obr. 6.3: Nastavení sytému a registrace voličů
Zahájení volebního období
Volební místnost zahajuje a spouští volební období. V této fázi se vytvoří volební
data (volební lístky, termín zahájení voleb a termín ukončení voleb). Poté se mana-
žerovi zašle zpráva „STARTVOLEB“, která značí vznik volebního období. Manažer
po přijetí zprávy, zakáže registraci dalších voličů do systému. Generuje skupinový
veřejný klíč SVK (𝑔1, 𝑔2, ℎ, 𝑢, 𝑣, 𝑤) a 𝑛 skupinových soukromých klíčů SSK (𝑓𝑖, 𝑥𝑖),
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kde 𝑛 značí počet registrovaných členů u manažera. Manažer generuje dále potřebná
data, který slouží k případné revokaci voliče. Po vygenerování všech dat odešle do
volební místnosti seznam ID členů. V poslední fázi volební místnost vygeneruje tajný
volební klíč TVK. Tento klíč slouží pro symetrické šifrování volebních dat. Celá fáze
zahájení volebního období je uvedena na obrázku 6.4.
Obr. 6.4: Zahájení volebního období
Žádost o data k odvolení
Volební turniket je připraven k přihlášení voličů do sytému. Volič je vyzván k zadání
svých osobních údajů a ID, které přijal od manažera. ID je v praxi zasíláno napří-
klad poštou nebo si jej volič bezpečně vyzvedne na příslušném místě. Po vyplnění ID
se vytvoří bezpečné spojení s manažerem a volební místností za pomocí algoritmu
Diffie-Hellman. ID voliče je v šifrované formě odesláno do obou institucí. Manažer na
základě přijaté žádosti „SOUKROMY“ a „DATA“ a ověření identifikačních údajů
zjistí, zda volič má právo k zaslání žádaných dat. Volič žádá od manažera svůj sku-
pinový soukromý klíč a parametry skupinového podpisu . V případě práv k žádaným
datům mu zašle zpět skupinový soukromý klíč (𝑓𝑖, 𝑥𝑖) i parametry (𝑔1, 𝑔2, ℎ, 𝑢, 𝑣, 𝑤).
Pro zajištění vyšší bezpečnosti je klíč a parametry poslály v různých relacích (každá
relace je šifrována jiným stanoveným klíčem pomocí algoritmu Diffie-Hellman).
Volební místnost na základě přijatého požadavku „LISTEK“, který přijal od
turniketu ověří přijaté ID voliče v databázi. Pokud volič v tomto období ještě nevolil,
zašle mu zpět prázdný volební lístek, vygenerovaný unikátní token (ID voliče +
symetrický klíč) a potřebaná data pro zašifrování. Fáze odvolení je znázorněna na
obrázku 6.5.
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Obr. 6.5: Žádost o data k odvolení
Odvolení voliče
Volič k odhlasování musel přijat od volební místnosti prázdný volební lístek, svůj
token a volební veřejný klíč VolVK. Od manažera přijal skupinový soukromý klíč
SSK a parametry skupinového podpisu.
V případě přijetí všech výše popsaných dat je vyzván k vybrání hlasů a jeho
potvrzení. Po potvrzení zvoleného hlasu se z vyplněného volební lístku vytvoří hash
a z přijatého tokenu je také vytvořen hash. Oba hashe jsou podepsány pomocí SSK.
K vytvořenému podpisu je připojen vyplněný volební lístek a přijatý token. V další
fázi je za pomocí VolVK podepsán vytvořený podpis s připojenými daty. Toto za-
šifrování je uvedeno v rovnici 6.15. Podpis s daty je odeslán zprávou s označením
„VOLBA“ do volební místnost. Celý proces odvolení je znázorněn na obrázku 6.6.
𝑍𝐻 = 𝑉 𝑜𝑙𝑉 𝐾[𝑆𝑆𝐾(ℎ𝑉 𝐿 || ℎ𝑉 𝑇 ) || 𝑉 𝐿 || 𝑉 𝑇 ] (6.15)
𝑍𝐻 - zašifrovaný hlas
ℎ𝑉 𝐿 - hash volebního lístku
ℎ𝑉 𝑇 - hash volebního tokenu
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𝑉 𝐿 - volební lístek
𝑉 𝑇 - volební token
Obr. 6.6: Odvolení voliče
Ukončení volebního období
Po uplynutí volebního období volební místnost zasílá informaci o ukončení manaže-
rovi „STOPVOLEB“. Manažer na základě přijaté zprávy odešle do volební místnosti
skupinový veřejný klíč SVK složený z (𝑔1, 𝑔2, ℎ, 𝑢, 𝑣, 𝑤). Manažer přestane vydávat
skupinové soukromé klíče voličů a volební místnost již neodesílá prázdné volební
lístky a volební tokeny. Schéma ukončení voleb je znázorněno na obrázku 6.7.
Obr. 6.7: Ukončení volebního období
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Sčítání přijatých hlasů
Ve fázi sčítání nejprve volební místnost ověřuje a dešifruje přijaté hlasy pomocí
volebního soukromého klíče VolSK. Volební lístky, které byly v pořádku ověřeny
jsou příslušně označeny. Označené lístky jsou přidány do celkového vyhodnocení
voleb. Sčítání přijatých hlasů je uvedeno na obrázku 6.8.
Obr. 6.8: Sčítání přijatých hlasů
Žádost o revokaci voliče
Pokud volební místnost zjistí úmyslné porušení pravidel ze strany voliče, je schopna
za pomocí manažera zablokovat daného voliče. Chce-li volební místnost zveřejnit
totožnost podvodného voliče, musí zaslat manažerovi zprávu „REVOKACE“, která
obsahuje ID voliče. Manažer vyhledá přijaté ID v databázi a zašle zpět údaje voliče
do volební místnosti. Fázi revokace je uvedena na obrázku 6.9.
Obr. 6.9: Žádost o revokaci voliče
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6.6 Popis vytvořených programů
Pro správnou funkčnost je nutné spustit všechny tři implementované programy. Tedy
skupinového manažera, volební místnost a volební turniket. Skupinový manažer a vo-
lební místnost musí být spuštěny po celou dobu voleb. Volební turniket se po každém
odvolení uzavírá a pro další přihlášení voliče je nutno opět pustit tento program.
6.6.1 Skupinový manažer
Po spuštěný programu simulující skupinového manažera se zobrazení úvodní obra-
zovka, která je znázorněna na obrázku 6.10. Ve spodní části se nachází logovací
pole, kde se vypisují jednotlivé události, které provádí skupinový manažer. V levé
horní části je zobrazen seznam všech přihlášených voličů. Při stisku na jméno voliče
se vypíší detailní informace daného voliče. Zelený indikátor značí spuštění volební
místnosti, je tedy připravena pro komunikaci. Pro ukončení všech relací skupino-
vého manažera slouží tlačítko „Zastavení manažera“. Po stisknutí tlačítka se zelený
indikátor změní na červený a volební místnost ani turniket nemohou s manažerem
komunikovat.
Obr. 6.10: Úvodní obrazovka skupinového manažera
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Pro přidání nového voliče slouží tlačítko „Nový člen“, které otevře okno pro
přidání člena. Toto okno je znázorněno na obrázku 6.11. V tomto okně je nutné
vyplnit požadované údaje voliče (jméno, příjmení, rodné číslo a číslo občanského
průkazu). Po vyplnění všech údajů se pomocí tlačítka „Gen“ vygeneruje ID voliče.
Toto ID lze vyplnit i ručně (pouze pro uživatelsky příjemnější testování).
Voliče lze přidávat pouze pokud zrovna neprobíhají volby. V průběhu voleb nelze
voliče přidávat. Všichni voliči musí být registrování u skupinové manažera před za-
hájením voleb.
Obr. 6.11: Obrazovka pro přidání uživatele
Na obrázku 6.12 je vidět výpis událostí u skupinového manažera. Z výpisu lze
vyčíst žádost voliče o skupinový soukromý klíč a skupinové parametry. Pro vyšší
bezpečnost se skupinový soukromý klíč přenáší v jedné instanci. Po přenosu klíče je
zahájena nová instance pro přenos skupinových parametrů. Při zasílání skupinového
soukromého klíče manažer posílá každý údaj zvlášť a vždy čeká na odpověď.
Obr. 6.12: Ukázka výpisu událostí
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6.6.2 Volební místnost
Po spuštění programu simulující volební místnost se nabídne úvodní obrazovka,
která je znázorněna na obrázku 6.13. VVe spodní části okna je logovací pole, zde se
uvádí jednotlivé události, které provádí volební místnost. Červené kolečko v horní
části ukazuje neaktivitu voleb. Volební místnost v tuto chvíli nemá žádné infor-
mace o voličích ani nemá vygenerované volební lístky. Začátek voleb se spouští za
pomocí tlačítka „Zahájení voleb“. Po stisknutí tlačítka se pošle zpráva ke skupino-
vému manažerovi. Manažer deaktivuje možnost přidání nových voličů. Pro všechny
registrované voliče vygeneruje skupinový soukromý klíč, dále skupinový veřejný klíč
a parametry podpisu. Do volební místnosti odešle seznam ID všech registrovaných
voličů. Volební místnost po přijetí ID voličů vygeneruje pro každého voliče vlastní
volební lístek voliče. Tento lístek v sobě uchovává veškeré informace, které volič v pří-
slušných volbách uskutečnil. K lístku je vázán volební token, který je pro každého
voliče identický.
Obr. 6.13: Úvodní obrazovka volební místnosti
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Po vytvoření volebních lístků uživatelů je vypsán seznam všech lístků na úvodní
obrazovce. Po stisknutí na vybraný volební lístek se zobrazí detail. Tento detail
je na obrázku 6.14. V horní části lístku je vygenerované číslo, které je pro každý
lístek identické. „ID“ udává číslo voliče, přijaté od skupinového manažera. Hodnota
„Zpráva“ zobrazuje zvolené kandidáty. Tuto hodnotu lze vidět až po ukončení voleb
a ověření podpisu. „Čas žádosti“ udává přesný čas, kdy si volič zažádal pomocí
volebního turniketu o zaslání volebního lístku. „Čas odvolení“ určuje čas, kdy byl
do volební místnosti doručen zpět vyplněný a podepsaný volební lístek. Podle údaje
„Podepsáno“ si lze kontrolovat, zda přijatý hlas byl podepsán voličem. Poslední údaj
„Ověřeno“ slouží ke kontrole, zda byl daný podepsaný lístek správně ověřen. Toto
ověření probíhá až po ukončení voleb.
Obr. 6.14: Prázdný volební lístek
Po úspěšném odvolení voličů, ukončení voleb a ověření podpisů je volební lístek
uživatele vyplněn. Vyplněný lístek je na obrázku 6.15. Podpis byl ověřen a proto lze
vidět detail zprávy, kde jsou uvedení zvolení kandidáti. V případě určitého pode-
zření, že přijatý hlas je neplatný z určitých důvodů nebo porušení předem daných
pravidel voličem, lze zažádat o revokaci. Revokovat voliče smí pouze volební míst-
nost. Revokace se prování tlačítkem „Revokovat“ na příslušném volebním lístku. Po
stisknutí tohoto tlačítka se pošle skupinovému manažerovi žádost o revokaci. Mana-
žer na základě žádosti odesílá zpět jméno voliče. Toto jméno je vypsáno v dialogovém
okně.
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Obr. 6.15: Vyplněný volební lístek
Na obrázku 6.16 je znázorněno okno s událostmi. V tomto okně je uvedeno
vytvoření jednotlivých volebních lístků a zahájení voleb. Následně je zde uvedena
žádost o volební lístek voličem s ID 1234512345. Volební místnost mu na základě
žádosti zasílá volební lístek s číslem 1314022044.
Obr. 6.16: Ukázka výpisu údálostí
6.6.3 Volební turniket
Poslední program představuje volební turniket. Tento program pracuje nezávisle na
volební místnosti a skupinovém manažerovi. Lze ho během průběhu voleb vypnout
a opět spustit. Po spuštění se zobrazí úvodní obrazovka pomocí které volič vloží
své ID. Úvodní obrazovku je znázorněna na obrázku 6.17. Po zadání ID a stisknutí
tlačítka „Odeslat“ se odešle požadavek do volební místnosti a ke skupinovému ma-
nažerovi. Požadavek v sobě nese příznak zprávy a ID voliče. Volební místnost na
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základě požadavku odesílá zpět skupinový soukromý klíč voliče a volební místnost
zasílá volební lístek a volební token uživatele.
Obr. 6.17: Úvodní obrazovka volebního turniketu
V případě, že volič má právo k volbě a dostane zpět všechny potřebné údaje
zobrazí se mu okno k volbě. Toto okno je znázorněno na obrázku 6.18. Volič poté
pomocí tlačítek vybere své kandidáty. Tlačítkem „Odeslat hlas“ podepíše vyplněný
lístek svým klíčem a odešle podepsaný hlas s tokenem zpět do volební místnosti.
Obr. 6.18: Volební lístek na straně turniketu
6.7 Specifikace implementace návrženého systému
Celý navržený systém byl naprogramován v jazyce Java 1.8. Grafické prostředí je
vytvořeno pomocí JavaFx. Programy jsou vytvořeny v programovacím prostředí
NetBeans 8.0.2.
Každý program je vytvořen jako samostatný projekt. Třídy pro vytvoření sku-
pinového podpisu BBS využívají knihovnu „org.bouncycastle.crypto“. Části kódu
řešící generování klíčů a přidání skupinového soukromého klíče voliči je uvedeno
v příloze.
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6.7.1 Komunikace pro získání skupinového soukromého klíče
Volební turniket naváže spojení s volebním manažerem přes port 50000. Na tomto
spojení je aplikován šiforvací algoritmus Diffie-Hellman, který je ustanoven po pr-
votní výměně zpráv. Manažer na základě přijatého požadavku, který je interpretován
zprávou „PRIVATE“ obsahující ID uživatele, započne vyhledání příslušného sku-
pinového soukromého klíče. Při zdárném nalezení je o této skutečnosti obeznámen
turniket, který si poté řídí komunikaci. Manažer přechází do stavu naslouchání a čeká
na dotazy týkajících se jednotlivých parametrů klíče. Turniket při řízení komunikace
postupně žádá o parametry „A“ a „X““. Při úspěšném vyřízení požadavku je u ma-
nažera do událostí vypsána hláška: „<Jméno voliče> žádost vyřízena“. V proceduře
naslouchání je pro případ zahlcení zahrnuto počítadlo, které při přetečení (99 poža-
davků) ukončí komunikaci s odesláním paketu o vzniklé chybě. V opačném případě,
kdy není uživatel podle ID nalezen, je odeslána zpráva o chybě a komunikace poté
ukončena. Níže je uveden zdrojový kód, který reprezentuje proceduru v manažeru
obsluhující naslouchání:
private void obsluhaSoukromehoKlice(String zprava) {
String id = zprava.replace("SOUKROMY:", "");
manazer.log.msg("Uživatel " + id + " přihlášen", "DH", "Info");
Volic m = manazer.volici.get(id);
if (m != null && manazer.volebniObdobi()) {
Integer pocitadlo = 0;
UzivatelskySoukromyKlicBBS soukromyKlic =
(UzivatelskySoukromyKlicBBS) m.vzitKlice().getPrivate();
manazer.log.msg(m.vzitJmeno() +
" - soukromý klíč nalezen",
"Klíč", "Info");
odeslatSifrovane("ACCEPT");
do {
switch (prijemSifrovane()) {
case "A":
manazer.log.msg(m.vzitJmeno() + " - žádá o parametr A",
"Klíč", "Info");
odeslatSifrovane(prevodParametruNaBajty("A",
soukromyKlic.vzitA()));
manazer.log.msg(m.vzitJmeno() + " - žádost vyřízena",
"Klíč", "Info");
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break;
case "X":
manazer.log.msg(m.vzitJmeno() + " - žádá o parametr X",
"Klíč", "Info");
odeslatSifrovane(prevodParametruNaBajty("X",
soukromyKlic.vzitX()));
manazer.log.msg(m.vzitJmeno() + " - žádost vyřízena",
"Klíč", "Info");
break;
case "FIN":
odeslatSifrovane("FIN");
pocitadlo = 100;
break;
default:
odeslatSifrovane("BAD");
manazer.log.msg(m.vzitJmeno() + " - chyba žádosti!",
"DH", "Info");
break;
}
pocitadlo++;
} while (pocitadlo < 100);
manazer.log.msg(m.vzitJmeno() + " - spojení ukončeno",
"DH", "Info");
}
else {
odeslatSifrovane("ERR");
manazer.log.msg("Uživatel nenalezen!",
"Klíč", "Info");
}
}
6.7.2 Ověření podpisu
Níže uvedený kód reprezentuje metodu „overeniPodpisuBBS“, která slouží pro ově-
ření podpisu na straně volební místnosti. V první části je řešeno načtení parametrů
podpisu (𝑡1, 𝑡2, 𝑡3, 𝑐, 𝑎𝑙𝑝ℎ𝑎, 𝑏𝑒𝑡𝑎, 𝑑𝑒𝑙𝑡𝑎1, 𝑑𝑒𝑙𝑡𝑎2 a 𝑠𝑥) a skupinového veřejného klíče
(𝑔1, 𝑔2, 𝑢, 𝑣, ℎ a 𝑜𝑚𝑒𝑔𝑎). Poté, co jsou naplněny potřebné proměnné pro výpočty,
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se vypočítají proměnné 𝑟1𝑟𝑒 a 𝑟2𝑟𝑒 pomocí vzorce 6.12. 𝑅3 je vypočteno pomocí
párování za pomocí pomocných proměnných (𝑝𝑜𝑚1, 𝑝𝑜𝑚2, 𝑝𝑜𝑚3, 𝑝𝑜𝑚4 a 𝑝𝑜𝑚5).
Výsledné 𝑅3 je v kódu reprezentováno pomocí 𝑟3𝑟𝑒 a jeho výpočet je shodný se
vzorcem 6.13. 𝑅4 a 𝑅5 jsou vypočteny dle vzorce 6.14 a v kódu jsou označeny jako
𝑟4𝑟𝑒 a 𝑟5𝑟𝑒. Pomocí funkce „hashBajty“ se všechny parametry seskupí do jednoho
řetězce. Tento řetězec je poté zahashován a použit pro vytvoření nového parametru
„noveC“. V konečné fázi dochází k porovnání dvou hodnot „C“ a „noveC“. Pokud
se tyto hodnoty rovnají znamená to, že je podpis pravý.
private void obsluhaSoukromehoKlice(String zprava) {
String id = zprava.replace("SOUKROMY:", "");
manazer.log.msg("Uživatel " + id + " přihlášen", "DH", "Info");
Volic m = manazer.volici.get(id);
if (m != null && manazer.volebniObdobi()) {
Integer pocitadlo = 0;
UzivatelskySoukromyKlicBBS soukromyKlic =
(UzivatelskySoukromyKlicBBS) m.vzitKlice().getPrivate();
manazer.log.msg(m.vzitJmeno() + " - soukromý klíč nalezen",
"Klíč", "Info");
odeslatSifrovane("ACCEPT");
do {
switch (prijemSifrovane()) {
case "A":
manazer.log.msg(m.vzitJmeno() + " - žádá o parametr A",
"Klíč", "Info");
odeslatSifrovane(prevodParametruNaBajty("A",
soukromyKlic.vzitA()));
manazer.log.msg(m.vzitJmeno() + " - žádost vyřízena",
"Klíč", "Info");
break;
case "X":
manazer.log.msg(m.vzitJmeno() + " - žádá o parametr X",
"Klíč", "Info");
odeslatSifrovane(prevodParametruNaBajty("X",
soukromyKlic.vzitX()));
manazer.log.msg(m.vzitJmeno() + " - žádost vyřízena",
"Klíč", "Info");
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break;
case "FIN":
odeslatSifrovane("FIN");
pocitadlo = 100;
break;
default:
odeslatSifrovane("BAD");
manazer.log.msg(m.vzitJmeno() + " - chyba žádosti!",
"DH", "Info");
break;
}
pocitadlo++;
} while (pocitadlo < 100);
manazer.log.msg(m.vzitJmeno() + " - spojení ukončeno",
"DH", "Info");
}
else {
odeslatSifrovane("ERR");
manazer.log.msg("Uživatel nenalezen!", "Klíč", "Info");
}
}
6.8 Bezpečnostní analýza navrženého systému
Tato kapitola se zaměřuje na hlavní požadavky elektronického hlasování. Jsou zde
popsány bezpečností prvky navrhovaného systému, které zajišťují bezpečnost elek-
tronických voleb.
Hlasovací lístek: pouze volební lístky, které jsou spojeny s volebním tokenem
a jsou správně podepsány jsou platné. Útočník, který by chtěl změnit hlasovací lístek
by musel přepočítat skupinový podpis volebního lístku a tokenu. Útočník by musel
znát parametry skupinového podpisu (𝑡1, 𝑡2, 𝑡3, 𝑐, 𝑎𝑙𝑝ℎ𝑎, 𝑏𝑒𝑡𝑎, 𝑑𝑒𝑙𝑡𝑎1, 𝑑𝑒𝑙𝑡𝑎2 a 𝑠𝑥),
skupinový soukromý klíč voliče(𝑥𝑖, 𝑓𝑖) a volební token (ID+symetrický klíč) nebo
ID voliče. Všechny parametry, které by útočník potřeboval volič udržuje v tajnosti.
Všechny neplatné podepsané hlasovací lístky se odloží.
Volební dokazovatelnost: volič který podepsal vyplněný hlasovací lístek a vo-
lební token svým skupinovým soukromým klíčem SSK, není schopen později tuto
akci popřít.
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Duplicitní eliminace: platný podpis hlasovacího lístku a volební token jsou
uloženy ve volební místnosti do databáze, která obsahuje hlasovací lístky a volební
tokeny. Je-li do volební místnosti přijat podpis s hlasovacím lístek a se stejným
volebním tokenem, který je již v databázi, je tento nový volební lístek zahozen.
Tato situace je však ošetřena ve volební místnosti již při zasílání volebních lístků
a tokenů na základě žádosti voliče.
Počet volebních lístků: navržený systém elektronických voleb generuje stejný
počet volebních lístků jako je počet registrovaných voličů. Manažer systému vytváří
a uvolňuje pouze jedny data k odvolení (SSK a skupinové parametry) pro každého
voliče. ID voliče je odesláno voliči pomocí různých přenosových kanálů, může to
být například pomocí SMS zprávy, poštou a další. Volič potřebuje své unikátní ID
pro přihlášení do volebního turniketu ve volební místnosti. Na základě správného
ID získá od volební místnosti volební lístek a token, od manažera získá skupinový
soukromý klíč. Od každého voliče je brán v potaz pouze jeden platný volební lístek
s platným volebním tokenem.
Volební soukromí: pouze manažer zná identitu voliče. Ve fázi hlasování vo-
lič posílá skupinový podpis, který je podepsán jménem skupiny. Skupinový podpis
obsahuje volební token, který je spojen s ID voliče. Pouze volební místnost a volič
jsou schopni připojit ID k volebnímu tokenu. Vyplněný a podepsaný volební lístek
společně s volebním tokenem je šifrován pomocí Diffie-Hallmanovým algoritmem.
Pouze volební místnost může dešifrovat přijatý zašifrovaný hlas a získat volební to-
ken a volební lístek. Podle volebního tokenu dokáže volební místnost detekovat ID
voliče, ale není schopna určit identitu voliče. Oproti tomu manažer je schopen od-
halit, kdo podepsal vyplněný hlasovací lístek. Je schopen zjistit pomocí jakého klíče
byl vytvořen podpis a na základě toho určit identitu voliče. Ovšem manažer není
schopen dešifrovat hlasovací lístek a volební token, které jsou odesílány v průběhu
hlasování. Manažer ani další volič nejsou schopni dešifrovat jiný podepsaný hlaso-
vací lístek a volební token. Manažer není schopen zrušit podepsaný hlasovací lístek
bez spolupráce s volební místností. Pouze spolupráce volební místnosti a manažera
může odhalit identitu voliče.
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6.9 Zhodnocení výsledků
V této části práce je zhodnocení navrženého systému z pohledu časové náročnosti.
Hlavním faktorem rozhodujícím o užitečnosti systému je bezpečnost. Nicméně je
nutné vzít v potaz také čas potřebný k realizaci všech fází systému.
Počet voličů Čas generování Čas ověření volebních lístků [ms]
skupinových klíčů [ms] lístků [ms]
1 1205 431
5 1394 1407
10 1577 2627
100 4925 24587
500 19805 122187
1000 38405 244187
Tab. 6.1: Naměřené časové hodnoty
Pro účely testování byl použit počítač s následující konfigurací:
Intel(R) Core(TM) i5-4210U CPU @ 1.7GHz 2,4GHz,
8GB RAM,
Windows 8.1 Pro.
Měření probíhalo pro různý počet voličů. Pro vyšší počet voličů byly hodnoty
vypočteny z průměru naměřených hodnot. Vypočtené hodnoty se nemusí plně sho-
dovat s hodnoty z reálného použití. Naměřené a vypočtené hodnoty jsou uvedeny
v tabulce 6.1. V tabulce 6.1 vidíme, že pro jednoho voliče jsou vygenerované klíče za
1205ms a ověření lístku trvá 431ms. V těchto časech je zahrnuto i nastavení dané
operace, které se pro více voličů nemění. Proto z naměřených hodnot byl vypočítán
průměrný čas pro jednoho voliče bez nastavení operace. Délka generování skupino-
vého soukromého klíče trvá 37,2ms a délka ověření jednoho lístku trvá 244ms. Při
měření docházelo k občasnému výkyvu časů z důvodu běžících vedlejších procesů na
testovaném počítači, které se nedařilo omezit.
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Obr. 6.19: Graf časové závislosti
Hodnoty z výše uvedené tabulky jsou zaneseny do grafu 6.19. Z grafu lze vyčíst,
že časová náročnost téměř lineárně roste s počtem voličů. Nelinearita v grafu je
způsobena výkyvem hodnot, popsaných výše. V případě voleb, kde je přihlášených
1000 voličů by generování všech klíčů trvalo cca 38 sekund a ověření všech vypl-
něných lístků (1000) by trvalo cca 4minuty. Podepsání jednoho lístku skupinovým
soukromým klíčem trvá okolo 380milisekund.
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7 ZÁVĚR
Cílem práce bylo zhodnocení skupinových digitálních podpisů z hlediska bezpeč-
nosti, využití a vývoje. Praktická část se zaměřuje na implementaci skupinového
digitálního podpisu do elektronických voleb.
Digitální podpisy jsou v informačním světě velmi žádané. Tyto podpisy lze roz-
dělit dle použitých algoritmů na konvenční a nekonvenční digitální podpisy. Bližší
informace včetně využití algoritmů jsou uvedeny v první kapitole.
Pro zajištění anonymity při podpisu zprávy byly vyvinuty skupinové digitální
podpisy. Tyto podpisy zajišťují anonymitu podepisovatele, eliminují SVK na počet
skupin a nabízí vysokou bezpečnost před zneužitím třetí stranou. Při návrhu sku-
pinového podpisu je nutné docílit co nejmenších velikostí klíčů a podpisů. Dále je
kladen důraz na co nejnižší výpočetní nároky při generování klíčů, vytvoření podpisu
a ověření podpisu. V práci jsou tyto skupinové digitální podpisy popsány v druhé ka-
pitole. Je zde popsán vývoj těchto podpisů, včetně analýzy nejvýznamnější schémat.
Mezi první představené schémata patří schéma Chaum a van Heys, které bylo před-
staveno v roce 1991. Toto schéma se vyznačovala malou bezpečností a neefektivním
využitím klíčů.
Z představených schémat jsou vybrány určité schémata, které jsou mezi sebou
porovnány z hlediska výpočetní náročnosti a časové náročnosti generování podpisu
a jeho ověření. Výsledky analýzy jsou uvedeny v grafech pro lepší vypovídající schop-
nost. Z vybraných schémat je nejrychlejší schéma ACJT00. Potřebný čas pro gene-
rování klíčů je 75ms a pro ověření 60ms.
Skupinové podpisy lze využít v různých informačních systémech, kde je kladen
důraz na anonymitu uživatele, ale zároveň prokázání určitých vlastností. Například,
že patří do určité skupiny, která se prokazuje znalostí tajného klíče. Tyto vlastnosti
lze využít u elektronických voleb, kde je nutné utajení identity voliče, ale záro-
veň volič musí prokázat pseudonymitu pro možnost odvolení. Elektronické volby se
postupně rozšiřují po celém světě. Mezi první státy, kde se uskutečnili celostátní
elektronické volby patří Švýcarsko. Další stát, který významně přispěl do vývoje
elektronických voleb je Estonsko. Páta kapitola této práce popisuje elektronické
volby z hlediska bezpečnosti, vývoje a použitých bezpečnostních systémů.
Praktická část představuje poslední kapitolu této práce. Zaměřuje se na imple-
mentaci skupinového podpisu do systému představující elektronické volby. Zvolené
schéma skupinového podpisu bylo vybráno pomocí porovnání analyzovaných sché-
mat, které jou uvedeny v kapitole číslo čtyři. Při návrhu systému je vycházeno ze
získaných znalostí obsažených v této práci. Systém vychází z již využívaných elektro-
nických voleb ve Švýcarsku a Estonsku. Pro zajištění bezpečnosti je použito schéma
BBS04, které splňovalo předem požadované vlastnosti (více rozebráno v textu). Sys-
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tém je implementován pomocí jazyka Java. Skládá se ze tří aplikací. Hlavní aplikace
nese název „Skupinový manažer“ a stará se o kompletní bezpečnost voleb. Druhá
aplikace „Volební místnost“ obstarává samotné elektronické volby. Poslední aplikace
slouží pro přihlášení voliče, získaní volebního lístku a následné odvolení. Podrobný
postup ovládání kompletního systému je popsán v diplomové práci. V závěru této
kapitoly lze nalézt vyhodnocení. Časová náročnost vygenerování jednoho soukro-
mého skupinového klíče je 37,2ms. Ověřování jednoho volebního lístku trvá 244ms.
Z toho vyplývající teoretická časová náročnost pro tisíc voličů bude 38405ms pro
vygenerování soukromých skupinových klíčů a 244187ms pro následné ověření vše
volebních lístků od těchto voličů.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
CEC – Commission of the European Community
DSA – Digital Signature Algorithm
DSS – Data Security Standard
ECDSA – Elliptic Curve Digital Signature Algorithm
EU – Evropská Unie
E2E – End-to-End system
hVL – Hash Volebního Lístku
hVT – Hash Volebního Tokenu
IDEMIX – IDEntity MIxer
NIST – National Institutes of Technology
NIZK – Non-Interactive Zero Knowledge
OSVČ – Osoba Samostatně Výdělečně Činná
RevK – Revokační Klíč
RSA – Rivest, Shamir, Adleman
SK – Soukromý Klíč
SHA – Secure Hash Algorithm
SSK – Skupinový Soukromý Klíč
SSL – Secure Sockets Layer
SVK – Skupinový Veřejný Klíč
TVK – Tajný Volební Klíč
VK – Veřejný Klíč
VL – Volební Lístek
VT – Volební Token
VPN – Virtual Private Network
VSK – Veřejný Skupinový Klíč
VolSK – Volební Soukromý Klíč
VolVK – Volební Veřejný Klíč
ZH – Zašifrovaný Hlas
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